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Dokumentacja techniczna przedmiotu zamoéwienia "Dostawa i wdrozenie systemu informatycznego INTEGRATOR" w ramach Projektu
"Automatyzacja proceséw biznesowych pomiedzy wspotpracujacymi przedsiebiorstwami poprzez wdrozenie systemu informatycznego
INTEGRATOR"

1. Wprowadzenie, ogdéiny opis projektu

Specyfikacja oraz opis dostaw i ustug dotyczy projekiu pt. Automatyzacja proceséw biznesowych
pomiedzy wspoipracujacymi przedsiebiorstwami poprzez wdrozenie systemu informatycznego
INTEGRATOR, dofinansowanego ze srodkéw Programu Operacyjnego Innowacyjna Gospodarka Priorytet 8:
Spoteczenstwo informacyjne — zwiekszanie innowacyjnosci gospodarki Dziatanie 8.2:Wspieranie wdrazania
elektronicznego biznesu typu B2B.

Whnioskodawca: FINN Sp. z o.0.

Partnerzy: LTC Sp. z o.0., Fundacja Informatyki i Zarzgdzania (FliZ), Inovatica Bogumit Zieba, Treksoft
Robert Jaros.

Cel, przeznaczenie projektu:

1. Usprawnienie przeptywu informacji oraz poprawa procesdow biznesowych pomiedzy
wspotpracujacymi Partnerami (przedsiebiorstwami) i koordynowanie wspdlnego dziatania.

2. Definiowanie proceséw biznesowych wspétpracy Partneréw oraz monitoring, kontrola i raportowanie
procesow w trakcie realizacji wspétpracy partnerskiej.

3. Obstuga dwustronnej wymiany tresci i dokumentéw elektronicznych za pomoca interfejséw EDI,
wraz z wykorzystaniem zaawansowanego podpisu elektronicznego.

4. Automatyzowanie dwustronnej wymiany komunikatéw zgodnie z przyjetymi procesami i procedurami
wspotpracy Partneréw, poprzez zastosowanie narzedzi ICT.

Nizej zamieszczony tekst jest wyciagiem z Whiosku o dofinansowanie — pkt 5. Przebieg realizacji projektu

1.1. Zakres projektu

Realizacja projektu to przede wszystkim zakup i wdrozenie systemu informatycznego INTEGRATOR o
funkcjonalnosci PRM (ang. Partner Relation Management), usprawniajgcego przeptyw informacji oraz
automatyzujacego procesy biznesowe pomiedzy wspodtpracujacymi przedsiebiorstwami i koordynujgcego
wspolne dziatania w zakresie wytwarzania produktéw ICT (akronim od ang. Information and Communication
Technologies) na etapie:

* projektowania oprogramowania i zintegrowanych systemow informatycznych,
e tworzenia produktu,
e serwisu gwarancyjnego.

Zespdt konsultantow oraz specjalistow dziedzinowych zbudowany z kadr Wnioskodawcy i Partnerow
powinien wspdlnie zrealizowa¢ wytworzenie produktéw w wysokich rygorach jako$ciowych, w krétkich
terminach oraz przy stosunkowo niskich kosztach wszystkich wspoétpracujacych Partneréw:

Wdrozenie systemu informatycznego INTEGRATOR umozliwi skoordynowane i procesowe podejscie do
gromadzenia przez wiele podmiotdow danych o produktach tworzacych zintegrowang oferte oraz réznego
typu dokumentéw zwigzanych z projektowaniem i wytwarzaniem tych produktdw, co znacznie zwiekszy
efektywnos¢ procesow wspotpracy, a w konsekwencji obnizy koszty realizacji produktow.

Planowane zadania:

1. zakup platformy serwerowej (1 szt.) — infrastruktury technicznej (platformy sprzetowo-sieciowej)
niezbednej do posadowienia i udostepnienia nowego systemu INTEGRATOR dla Partnerow,

2. zakup oprogramowania w postaci systemu informatycznego INTEGRATOR (1 szt) — niezbednego do
uzyskania efektu w postaci integracji aplikacji posiadanych przez Partneréw oraz rezultatu jakim
bedzie zdalna i skoordynowana praca rozproszonych kadr Partneréw, z uwagi na planowany rozwaoj
oprogramowania we wifasnym zakresie nabycie nastgpi w drodze zakupu autorskich praw
majatkowych,

3. zakup ustug o charakterze analizy przedwdrozeniowej (1 zestaw) — niezbednych do ustalenia
warunkoéw i opracowania ostatecznego planu wdrozenia nowego systemu INTEGRATOR
w kontekscie uwzglednienia stanu Whnioskodawcy i Partnerow w zakresie kadr, aktualnie
preferowanych standardéw technicznych (technologicznych) w zakresie systeméw operacyjnych
urzadzen elektronicznych i aplikacji narzedziowych oraz innych istniejagcych w tym momencie
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uwarunkowan biznesowych; plan zostanie opracowany w rygorach metodologii PRINCE2 (Akronim
utworzony na podstawie angielskiej nazwy: PRojects IN Controlled Environments — Projekty
w sterowalnych $rodowiskach), ktérg obowigzuje w procesie planowania oraz w pozostatych
procesach realizacji Projektu,

zakup ustug informatycznych i technicznych zwigzanych z instalacjg i wdrozeniem systemu
INTEGRATOR. Ustugi bedg zlecone Wykonawcy, ktéry dostarczy system INTEGRATOR. W kazdym
etapie zaplanowany zakres wdrozenia bedzie realizowany przez zewnetrznych specjalistow.

zakup specjalistycznych ustug szkoleniowych (3 szt.) — pakiet 3 tematéw szkolen niezbednych
do nabycia wiedzy i umiejetnosci korzystania z nowych rozwigzan informatycznych przez wiasciwe
10 os6b kadry Wnioskodawcy; wiedza i umiejetnosci beda nastepnie wykorzystywane w zalezno$ci
od potrzeb (np. zmiana lub rozbudowa procesu) do samodzielnego i prawidtowego skonfigurowania
systemu INTEGRATOR oraz dziatajacych systeméw (aplikacji) Wnioskodawcy i Partneréw, w celu
uzyskania petnej integracji wszystkich elementéw sytemu informatycznego Whnioskodawcy
i Partnerow, a konsekwencji obstugi wszystkich zaplanowanych proceséw,

zakup trwatych oznaczen na zakupione srodki trwate (1 zestaw) — z przeznaczeniem do oznaczenia
informacjg o udziale finansowym $rodkéw budzetu Unii Europejskiej; w postaci naklejek (200 szt.) do
zakupionych w ramach projektu produktéw (takich jak elementy platformy serwerowej, drukowane
i powielane podreczniki oraz instrukcje); w postaci tabliczek (20 szt.) do umieszczenia w
pomieszczeniach Wnioskodawcy i Partneréw.

W wyniku wdrozenia zakupionego oprogramowania i platformy serwerowej powstanie nowy, innowacyjny
system informatyczny INTEGRATOR, ktory zintegruje szereg nizej opisanych aplikacji wykorzystywanych
przez Wnioskodawce i Partneréw.

Pakiet aplikacji narzedziowych i funkcjonalnych tworzacych podstawowe repozytoria i 0§ wspotpracy we
wszystkich procedurach na etapie projektowania produktu, nastepnie w trakcie jego wytwarzania
i testowania, a takze podczas Swiadczenia serwisu gwarancyjnego, do weryfikacji rozrachunkow.

1.

RedMine — aplikacja internetowa wspierajgca zarzadzanie projektami programistycznymi. Agreguje
ona w sobie wiele zwigzanych z prowadzeniem projektéw informatycznych funkcjonalnosci, w
szczegoblnosci zawiera system Sledzenia defektéw ze zdefiniowanym cyklem zycia defektéw.
OpenLDAP — serwer ustug katalogowych obejmujacy w szczegodlnosci liste uzytkownikéw i grup.
CRM (ang. Customer Relationship Management) — aplikacja m.in. o funkcjonalnosci systemu
elektronicznego obiegu dokumentéw, wykorzystywana do rejestracji uméw i innych dokumentéw
wspotpracy pomiedzy Partnerami (np. zlecen, protokotéw odbioru) oraz wystawiania i rejestraciji
faktur, monitorowania i weryfikacji rozrachunkoéw.

Pakiet pozostatych aplikacji narzedziowych przede wszystkim podczas tworzenia i testowania produktow
oraz w trakcie serwisu gwarancyjnego.

4.

Systemy kontroli wersji (ang. version/revision control system) — aplikacje stuzgce do $ledzenia zmian
w kodzie zrédtowym, umozliwiajgca rozproszong prace nad kodem zZrédtowym oraz wspomagajaca
taczenie i modyfikacje zmian dokonanych przez wiele oséb w réznych momentach.

e Subversion (SVN),

e Mercurial,

« CVS.

ViewVC — aplikacja do przegladania repozytoriow CVS i SVN przez przegladarke internetowa.
Jenkins — aplikacja nadzorujgca proces ciggtej integracji kodu dla programistéw oprogramowania;

automatyzuje proces kompilacji oprogramowania oraz przeprowadzania automatycznych testow
jednostkowych; monitoruje wynik wdrozonego procesu konsolidacji kodu i raportuje o problemach.

Mailman — aplikacja serwerowa obstugujgca elektroniczne listy mailingowe. Zawiera przeglagdarkowy
interfejs zarzadzajacy dla administratoréw i moderatorow.

Openfire — serwer protokotu XMPP zapewniajgcy wewnetrzny i bezpieczny komunikator do wydajnej
pracy zespotowej; posiada budowe modularng umozliwiajacg jego rozbudowe i integrowanie z
innymi systemami.

Nagios — aplikacja do monitorowania sieci, urzadzen sieciowych, aplikacji oraz serweréw. W razie
wykrycia problemu Nagios moze wystaé poczte e-mail albo SMS do administratora systemu z
informacjg o problemie; umozliwia projektowanie wtyczek do monitorowania wtasnych ustug, przy
uzyciu jednego z wielu jezykéw programowania.
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Cacti — oprogramowanie stuzace do monitorowania pracy urzadzen telekomunikacyjnych
i komputerowych, a takze do archiwizacji wynikbw pomiarow pracy tych urzadzen oraz do
przedstawiania wynikow tych pomiaréw w formie historycznych wykresow.

CPD-TUR - aplikacja do redakcji interaktywnych map cyfrowych oraz tematycznych warstw katalogu
POI (ang. Point of interest) posiadajgca szereg funkcjonalnosci CMS (ang. Content Management
System.

Testlink — aplikacja sieciowa do gromadzenia specyfikacji wymagan, przechowywania dokumentacji
z przeprowadzonych testow oraz do nadzoru nad wykonywaniem testow.

FK (System finansowo-ksiegowy) — aplikacja wykorzystywana przez LTC Sp. z o.0., ktéra przy
wykorzystaniu tego oprogramowania $wiadczy ustugi biura rachunkowego dla Wnioskodawcy.

CMS Made Simple — aplikacja zarzadzania trescig dla prostych witryn WWW umozliwiajgca szybkie
stworzenie atrakcyjnego serwisu informacyjnego o produkcie.

Bugzilla — aplikacja umozliwiajgca raportowanie btedéw, sugestii dotyczacych rozwoju oraz brakow
funkcjonalnych poprzez serwis internetowy.

Jira — aplikacja umozliwiajgca raportowanie btedéw oraz zarzadzanie zespotem programistow.
QuantumGIS, OpenJUMP, Gaia - aplikacje GIS do opracowywania danych w postaci
wspoétrzednych.

1.2. Harmonogram realizacji projektu

Projekt zostanie zrealizowany w trzech etapach, przez 10 miesiecy w okresie od dnia 01.03 od dnia
31.12.2013 roku:

1.

Etap | (4 miesigce) — zakup, instalacja i podstawowa konfiguracja platformy serwerowej oraz zakup i
instalacja systemu INTEGRATOR; rozpoczecie szkolenia kadr Whnioskodawcy; analiza
przedwdrozeniowa w wyniku ktorej zostanie przyjety ostateczny plan realizacji Il oraz lll etapu
realizacji projektu.

e Zakup ustug o charakterze analizy przedwdrozeniowej (1 szt.) — przeprowadzenie analizy
pozwoli na ustalenia ostatecznego planu wdrozenia nowego systemu, przedstawionego
w postaci dokumentu opracowanego zgodnie z wymogami metodyki przyjetej dla realizacji
catego Projektu. Takie dziatanie jest podyktowane stosunkowo dtugim odstepem czasu
pomiedzy opracowaniem niniejszego wniosku, a planowanym terminem rozpoczecia
realizacji wdrozenia systemu. Aktualizacja planu wdrozenia bedzie przeprowadzona w
kontekscie uwzglednienia stanu Wnioskodawcy i Partneréw w zakresie kadr, aktualnie
preferowanych standardéw technicznych (technologicznych) w zakresie systemow
operacyjnych urzadzen elektronicznych i aplikacji narzedziowych oraz innych istniejacych
uwarunkowan biznesowych, w momencie rozpoczecia wdrozenia systemu. Plan zostanie
opracowany w rygorach metodologii PRINCE2 (Akronim utworzony na podstawie angielskiej
nazwy: PRojects IN Controlled Environments — Projekty w sterowalnych srodowiskach),
ktéra obowigzuje w procesie planowania oraz w pozostatych procesach realizacji Projektu.

e Zakup platformy sprzetowej (1 =zestaw) — plattorma serwerowa obejmuje $cisle
wspolpracujgce ze sobg urzadzenia o funkcji serwera, macierzy dyskowej, firewall’a,
przetacznika sieciowego, ups.

* Instalacja i konfiguracja sprzetu w serwerowni Wnioskodawcy dla aktualnych potrzeb
instalacji systemu. Czynnosci zostang wykonane przez przeszkolong kadre Wnioskodawcy
pod nadzorem zakontraktowanego Wykonawcy.

e Zakup trwatych oznaczeh na zakupione $rodki trwate (1 zestaw) — z przeznaczeniem do
znaczenia informacjg o udziale finansowym $rodkéw budzetu Unii Europejskiej; w postaci
naklejek (200 szt.) do zakupionych w ramach projektu produktéw (takich jak elementy
platformy serwerowej, drukowane i powielane podreczniki oraz instrukcje); w postaci
tabliczek (20 szt.) do umieszczenia w pomieszczeniach Wnioskodawcy i Partneréw.

e Zakup oprogramowania w postaci systemu informatycznego INTEGRATOR (1 szt.) | transza
— W pierwszym etapie zostang dostarczone podstawowe funkcjonalnosci systemu
INTEGRATOR w zakresie modutu IN-PROCES.

e Zakup ustug informatycznych i technicznych zwigzanych z instalacjg oraz wdrozeniem
systemu INTEGRATOR - etap | (120 roboczodni zewnetrznych specjalistdw) — obejmuije
instalacje i konfiguracja systemu INTEGRATOR w zakresie podstawowych funkcjonalnosci
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modutu IN-PROCES na nowej platformie serwerowej Wnioskodawcy.

Odbiér zadan =zaplanowanych i wykonanych w etapie | oraz zatwierdzenie przez
Whioskodawce dokumentu planu etapu Il opracowanego przez Wykonawce. Zgodnie
z metodyka PRINCEZ2 rozpoczecie kolejnego etapu jest mozliwe po zrealizowaniu etapu
poprzedzajacego oraz przyjeciu ostatecznej postaci planu etapu kolejnego. Wynika to
rébwniez z ostroznosci — realizacja tak trudnego przedsiewziecia moze wymagac np. korekt
szczegotdw organizacyjnych w zaplanowanych procesach oraz przeprowadzenie
wynikajgcych z tego korekt w zaplanowanych interfejsach EDI.

2. Etap Il (3 miesigce) — instalacja i wdrozenie podstawowych funkcjonalnosci nowego systemu
INTEGRATOR; szkolenia kadr Wnioskodawcy, potwierdzone pisemnymi certyfikatami wydanymi
uczestnikom szkolenn (Wnioskodawca po nabyciu wiedzy i umiejetno$ci we witasnym zakresie
rozpocznie szkolenia kadr Partneréw). Rozpoczecie integracji zaplanowanych aplikacji Partnerow
oraz implementacji procesow.

Ostateczna konfiguracja platformy serwerowej w serwerowni Wnioskodawcy dla potrzeb
instalacji catego system INTEGRATOR. Czynnosci zostang wykonane przez przeszkolong
kadre Wnioskodawcy.

Zakup oprogramowania w postaci systemu informatycznego INTEGRATOR (1 szt.) |l
transza — W drugim etapie zostang dostarczone zaplanowane podstawowe funkcjonalnosci
systemu INTEGRATOR w zakresie modutu IN-EDI oraz wszystkie pozostate zaplanowane
funkcjonalnosci systemu w zakresie modutu IN-PROCES.

Wykonanie ustug informatycznych i technicznych zwigzanych z instalacjg oraz wdrozeniem
systemu INTEGRATOR — etap Il (120 roboczodni zewnetrznych specjalistéw). Zadania
realizowane przez caty |l etap.

Przeprowadzenie szkolenia specjalistycznego (1 szt.) dla kadr Wnioskodawcy w temacie:
Bezpieczenstwo w procesach wymiany danych w systemie INTEGRATOR. Czas trwania
szkolenia — 3 dni po 4 godziny.

Przeprowadzenie szkolenia specjalistycznego (1 szt.) dla kadr Wnioskodawcy w temacie:
Funkcje systemu INTEGRATOR w kontekscie obstugi zaplanowanych proceséw wspotpracy
Partneréw. Czas trwania szkolenia — 3 dni po 4 godziny.

Rozpoczecie przez Whnioskodawce szkolen kadr Partneréw we wszystkich tematach
programu dydaktycznego szkolen opracowanych przez Wykonawce, w ktérych
Whioskodawca nabyt odpowiednig wiedze i wymagane umiejetnosci praktyczne.

Odbior dostarczonego oprogramowania oraz uzyskanych rezultatbw wdrozenia,
w szczegollnosci poprzez wykonanie testéw wymiany danych pomiedzy aplikacjami, podczas
realizacji zaplanowanych proceséw wspotpracy kadr Wnioskodawcy i Partnerow. Pozytywny
wynik testow jest warunkiem rozpoczecia realizacji Il etapu. Zatwierdzenie przez
Whioskodawce dokumentu planu etapu Il opracowanego przez Wykonawce.

3. Etap Ill (do 3 miesiecy) — wdrozenie wszystkich zaplanowanych funkcjonalnosci nowego systemu
INTEGRATOR; integracja wszystkich zaplanowanych aplikacji Partneréw; szkolenie realizowane
przez Wnioskodawce w zakresie kadr Partneréw, wdrozenie wszystkich zaplanowanych procesow
wspotpracy Partneréw przy pomocy systemu INTEGRATOR.

Zakup oprogramowania w postaci systemu informatycznego INTEGRATOR (1 szt.) Il
transza — W trzecim etapie zostang dostarczone licencje i nosniki z wersjami instalacyjnymi
oprogramowania (wraz z dokumentacjg techniczng i instrukcjami obstugi), posiadajgcymi
wszystkie pozostate zaplanowane funkcjonalnosci systemu w zakresie modutu IN-EDI,
gwarantujgce obstuge wszystkich przewidzianych procedur wspotpracy Partnerow i
Whnioskodawcy dotyczacych linii produktowych SEOD i PeU.

Przeprowadzenie szkolenia specjalistycznego (1 szt.) dla kadr Wnioskodawcy w temacie:
Interfejsy wspotpracy (wymiany danych) z aplikacjami Partneréw. Czas trwania szkolenia — 3
dni po 4 godziny.

Réwnolegte prowadzenie przez Wnioskodawce szkoleh kadr Partnerow we wszystkich
tematach programu dydaktycznego szkolen opracowanych przez Wykonawce, w ktorych
Whioskodawca nabyt odpowiednig wiedze i wymagane umiejetnosci praktyczne. Szkolenia
beda realizowane przez caty Il etap.
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« Rownolegte wykonanie ustug informatycznych i technicznych zwigzanych z instalacjg oraz
wdrozeniem systemu INTEGRATOR (120 roboczodni zewnetrznych specjalistéw).
Czynnosci wdrozeniowe beda realizowane przez caty Il etap.

e Odbiér koncowy poprawnosci dziatania catego zaplanowanego systemu INTEGRATOR,
w szczegolnosci poprzez wykonanie testéw wymiany danych pomiedzy aplikacjami, podczas
realizacji wszystkich zaplanowanych proceséw wspotpracy kadr Wnioskodawcy i Partneréw.

1.3. Technologia informatyczna we wspétpracy partnerskiej

Nizej zamieszczony tekst jest wyciagiem z Whiosku o dofinansowanie — pkt 6. Technologia informatyczna.

Whnioskodawca i Partnerzy posiadajg szereg specjalistycznych i dedykowanych aplikacji, ktére na co dzien
wykorzystujg przy czynnosciach zwigzanych z wytwarzaniem produktow ICT, ktérych sprzedaz stanowi
podstawowe zrodto przychoddéw zaréwno Wnioskodawcy jak i jego Partneréw. Niektére z wymienionych
aplikacji realizujg Elektroniczng Wymiane Danych w standardzie EDI lub réwnowaznym, a takze obstugujg
obieg dokumentéw elektronicznych z wykorzystaniem zaawansowanego podpisu elektronicznego. Ich
podstawowym mankamentem jest to, ze nie wspdipracuja ze sobg, a zatem nie pozwalajg na
automatyzowanie procesow, ktore sg istotg wspodtpracy Wnioskodawcy i Partnerow.

Produkty dostarczane klientom korncowym przez Whnioskodawce przy wspotpracy z Partnerami sktadajg sie
z bardzo wielu elementéw sktadowych. Najwiekszy stopienn komplikacji wystepuje w przypadku
zaawansowanych systeméw informatycznych, dedykowanych dla podmiotdw korporacyjnych lub publicznych
o rozbudowanej strukturze organizacyjnej, dla ktérej dziatania wdrozeniowe realizowane sg na terenie catej
Polski. Przy tego rodzaju systemach ICT swiadczone ustugi obejmujg w szczegdlnosci projektowanie i
konfigurowanie baz danych, tworzenie i przetwarzanie kodu Zzroédiowego aplikacji, plikéw tekstowych i
multimedialnych, interaktywnych map cyfrowych w postaci réznych podkfadéw kartograficznych.

Nowy system informatyczny INTEGRATOR o funkcjonalnosci PRM (ang. Partner Relation Management),
posadowiony na nowej platformie serwerowej, w kontekscie innowacyjnosci organizacyjnej obejmie
podstawowe procesy biznesowe realizowane wspdlnie przez Wnioskodawce i Partneréw:

1. na etapie przygotowania zalozen projektowych i dokumentacji techniczno-organizacyjne;j

planowanych produktéw,

2. podczas wytwarzania produktéw,

3. w trakcie obstugi gwarancyjnej,

4. w zakresie wzajemnych rozrachunkow.
Oczekiwane rezultaty w tym zakresie powinno zapewni¢ wdrozenie modutu IN-PROCES oraz opracowanie
procedur dla podstawowych produktow Wnioskodawcy:

1. SEOD - systemoéw elektronicznego obiegu dokumentéw,

2. PeU - platform e-ustug swiadczonych przez tradycyjne przegladarki internetowe komputeréw PC,
tablety i smartfony oraz urzgdzenia mobilne PDA z funkcjg GPS.

INTEGRATOR bedzie w kontekscie innowacyjnosci technologicznej e-platformg wspétpracy Wnioskodawcy
i Partnerow Projektu w zakresie wymiany, aktualizaciji, integracji i weryfikac;ji:
1. produktow w postaci aplikaciji, instrukcji, dokumentacji technicznych, repozytoriéw kodu zrédtowego,
baz danych oraz innych gromadzonych zasobow, w tym plikdw tekstowych i multimedialnych,

2. dokumentéw dotyczacych wspéipracy Partneréw typu: umowy, zlecenia, protokoty odbiorowe,
zgtoszenia serwisowe.

Oczekiwane rezultaty w tym zakresie powinno zapewni¢ wdrozenie modutu IN-PROCES oraz interfejsow
EDI obstugujacych dwustronng wymiane komunikatoéw (dokumentéw) pomiedzy wiasciwymi aplikacjami
Partneréw i Wnioskodawcy, wraz z wykorzystaniem zaawansowanego podpisu elektronicznego
w uzasadnionych procedurach.

INTEGRATOR bedzie spetniat nastepujgce wymagania niefunkcjonalne, niezbedne do realizacji procedur
kazdego zaplanowanego procesu:

1. Utworzenie i zdefiniowanie procesu w repozytorium systemu INTEGRATOR; przypisanie osob
kompetentnych do realizacji procesu; nadanie uprawnien ustalonym osobom do narzedzi
aplikacyjnych niezbednych do realizacji procesu; seryjne powiadomienie wtasciwych oséb poprzez
e-mail o nowym procesie przy pomocy narzedzi systemu INTEGRATOR; w przypadku takiej
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potrzeby dwustronna wymiana komunikatéw (dokumentow) pomiedzy wiadciwymi aplikacjami za
pomocsy interfejsow EDI, wraz z wykorzystaniem zaawansowanego podpisu elektronicznego.

2. Pojedyncza lub seryjna przesytka do wiasciwych oséb poprzez e-mail o wszystkich istotnych faktach
zwigzanych z realizacjg danego procesu przy pomocy narzedzi systemu INTEGRATOR.

3. Pojedyncza lub seryjna przesytka do wiasciwych osob kazdego niezbednego dla realizacji procesu
dokumentu (np. zlecenia oraz jego przyjecia do realizacji) na zasadzie dwustronnej wymiany
komunikatéw pomiedzy witasciwymi aplikacjami za pomocg interfejsow EDI, wraz z wykorzystaniem
zaawansowanego podpisu elektronicznego.

4. Monitorowanie zadan w aplikacjach specjalistycznych Partneréw.

5. Obstuga transakcji dotyczacych kodu Zrédtowego lub innych danych i dokumentéw pomiedzy
repozytoriami oraz aplikacjami Partneréw i Wnioskodawcy, potaczona z weryfikacjg i integracjg
przekazywanych materiatow przy pomocy narzedzi systemu INTEGRATOR.

6. Wspotdzielenie dokumentéw projektowych dotyczacych produkidw przy pomocy narzedzi systemu

INTEGRATOR.

7. Przetwarzanie danych pod kontem analiz i raportowania, poprzez wymiane danych pomiedzy
systemami narzedziowymi Whnioskodawcy i Partnerbw przy pomocy narzedzi systemu
INTEGRATOR.

8. Selektywny dostep dla kadr Partnerow do dokumentacji produktéw i samych produktéw
w repozytorium Wnioskodawcy przy pomocy narzedzi systemu INTEGRATOR.

9. Seryjna przesytka do wlasciwych oséb poprzez e-mail jednoznacznie informujgca o zakonczeniu
realizacji danego procesu przy pomocy narzedzi systemu INTEGRATOR; w przypadku takiej
potrzeby dwustronna wymiana komunikatéw (dokumentéw) pomiedzy wiasciwymi aplikacjami za
pomocsy interfejsow EDI, wraz z wykorzystaniem zaawansowanego podpisu elektronicznego.

W ramach kazdego procesu mozna wymieni¢ szereg podproceséw. Wdrozenie systemu INTEGRATOR ma
zapewni¢, ze w praktyce kazdy procesy bedzie mozna dowolnie skalowa¢ (wybiera¢ wtasciwe podprocesy)
do potrzeb przypadku ich zastosowania oraz jezeli zajdzie taka potrzeba, to taczyé i zmniejsza¢ w ten
sposob koszty produkcji oraz obstugi wspétpracy Partnerow.

Kazdy z procesdw podzielony na trzy standardowe etapy (A, B, C), zrealizuje zdefiniowane podczas
wdrozenia (konfiguracji) modutu IN-PROCES nastepujace procedury:

A. Uruchomienie procesu.
B. Realizacja procesu.
e Uzgodnienie specyfikacji wymagan dla produktu.
¢ Harmonogram realizacji produktu oraz podziat rél i obowigzkéw Partnerow.
e Wytworzenie produktu.
¢ Testowanie i odbior jakosciowy produktu.
¢ Obstuga gwarancyjna.
¢ Rozrachunki pomiedzy Wnioskodawcg a Partnerami.
C. Zakonczenie procesu — w tym rozrachunki pomiedzy Partnerami.

Standaryzacja okreslonych procedur oraz dazenie do jednolitych rozwigzan technicznych w procesach
obstugujacych projektowanie i wytwarzanie podstawowych produktéw Whnioskodawcy (SEOD, PelU),
powinno zapewni¢ unifikacje wielu elementéw wspétpracy Wnioskodawcy i Partneréw, a tym samym
wprowadzi¢ wiekszy porzadek w dziataniach i wyzszg jako$¢ wytwarzanych produktéw.

W razie koniecznosci kazdy proces moze by¢é uzupetniany o specjalistyczne procedury dedykowane,
wiasciwe dla potrzeb konkretnego produktu.

Dla wszystkich typowych produktéw ICT bedacych w statej ofercie Wnioskodawcy zostang opracowane
i wdrozone w projekcie gotowe procedury specjalistyczne.

Wdrozone w projekcie procedury specjalistyczne nie bedg katalogiem zamknietym. Z uwagi na duzg
réznorodnos¢ aplikacji narzedziowych wykorzystywanych przez Whnioskodawce i Partneréw, oraz o nie
mozliwe do przewidzenia zakresy zamoéwien klientdw, zawsze moze zaistnie¢ potrzeba opracowania nowej
procedury.




Dokumentacja techniczna przedmiotu zamoéwienia "Dostawa i wdrozenie systemu informatycznego INTEGRATOR" w ramach Projektu
"Automatyzacja proceséw biznesowych pomiedzy wspotpracujacymi przedsiebiorstwami poprzez wdrozenie systemu informatycznego
INTEGRATOR"

Zatozeniem wdrozenia systemu INTEGRATOR bedzie mozliwo$¢ samodzielnego tworzenia nowych
procedur przez wykwalifikowang kadre Wnioskodawcy i Partneréw oraz konfigurowania ich w ramach
procesow w dowolnej kolejnosci.

Istotne dla opracowania zakresu Projektu byto uporzgdkowanie procedur specjalistycznych w celu okreslenia
podstawowych rodzajow interfejséw integracyjnych dla ustalonych aplikacji narzedziowych
wykorzystywanych przez Wnioskodawce i Partnerow.

Istotne jest to, ze narzedzia integracyjne systemu INTEGRATOR bedg realizowa¢ import/eksport danych
pomiedzy wspotpracujacymi systemami Whnioskodawcy i Partneréw przy obstudze zaplanowanych
wzajemnych proceséw biznesowych, na zasadzie dwustronnej wymiany komunikatéw (dokumentow)
pomiedzy wiasciwymi aplikacjami za pomocg interfejséw EDI.
W pkt. 12. Cele projektu na poziomie produktu — Procesy biznesowe objete systemem INTEGRATOR, zostat
zaprezentowany i opisany zaplanowany model procesowy dotyczacy wytwarzania produktow oraz czynnosci
w ramach serwisu gwarancyjnego.
W omoéwionych wyzej procesach (procedurach) zastosowanie technologii informatycznych:
1. skroci czas wykonywania czynnosci, a przede wszystkim czas uzgodnien oraz wymiany informaciji i
dokumentow,
2. zmniejszy wystepowanie btedow podczas tworzenia kodu zZrodlowego oprogramowania i
interaktywnych map cyfrowych oraz edyciji tresci,
3. poprawi komfort pracy,
umozliwi zdalng prace przy dokfadnie definiowanych kompetencjach kadr,
5. zapewni bezpieczenstwo oraz integracje przetwarzanego kodu zréditowego oprogramowania,
wspotrzednych GIS do interaktywnych map cyfrowych i innych danych,
6. zwiekszy zyskownos¢ dziatan.
Nowy system INTEGRATOR dzieki opisanym wyzej mozliwosciom funkcjonalnym i technicznym oraz
obstudze wymienionych wyzej proceséow pozwoli Wnioskodawcy i Partnerom na wspoiprace

z wykorzystywaniem szeregu aplikacji narzedziowych, wykorzystywanych na co dzien przez Partneréw
(wymienionych w pkt.5 oraz omawianych w dalszej czesci niniejszego rozdziatu).

s

Partnerzy wykorzystujg szereg aplikacji, ktére z uwagi na =zastosowane technologie i standardy
informatyczne tworzg pewne ograniczenia technologiczne dla uzyskania wygodnej i szybkiej wspotpracy
Partneréw, ktérzy w swoich codziennych dziataniach zmuszeni sg stale wymienia¢ pomiedzy sobg ré6znego
typu dane idokumenty. Na stan obecny infrastruktury, wymiana informacji odbywa sie
nieustandaryzowanymi kanatami wymiany informacji typu e-mail, protokét FTP, co czesto wprowadza
zamieszanie, a niekiedy nawet chaos organizacyjny (wystepowanie takich przypadkéw wzrosnie
w przypadku planowanego znacznego zwiekszenia liczby jednoczesnie prowadzonych dziatan). W wielu
przypadkach nie jest mozliwe proste przekazanie tresci z bazy danych jednej aplikacji do drugiej.
Przeprowadzenie transmisji pomiedzy aplikacja wykorzystywang przez Partnera z aplikacjami
Whnioskodawcy wymaga narzedzi specjalistycznych, dedykowanych do obstugi wspoétpracy konkretnych
aplikaciji.

Gtéwnym zatozeniem do projektowania procesow wspotpracy jest przyjecie nadrzednosci wszelkich
repozytoriow Wnioskodawcy nad repozytoriami Partneréw. Wymiana kodu zrédtowego oprogramowania oraz
innych materiatéw bazodanowych pomiedzy Partnerami bedzie odbywac sie poprzez systemy (aplikacje)
Whioskodawcy za posrednictwem narzedzi nowego systemu INTEGRATOR.

Whynika to z przestanek biznesowych. Wnioskodawca jest producentem i integratorem, natomiast Partnerzy
sg podwykonawcami lub dostawcami okreslonych elementow sktadowych wiekszych systeméw, w ktérych
podstawowa role odgrywajg produkty sktadowe wytwarzane przez Wnioskodawce.
Wykorzystanie oraz integracja aplikacji Wnioskodawcy i Partnerow bedzie przebiegaé wg nizej
wymienionych zasad:
1. Pakiet aplikacji narzedziowych i funkcjonalnych wykorzystywanych przez Wnioskodawce praktycznie
we wszystkich procedurach na etapie projektowania produktu, nastepnie w trakcie jego wytwarzania
i testowania, a takze podczas $wiadczenia serwisu gwarancyjnego.

« RedMine - aplikacja internetowa wspierajaca zarzgdzanie projektami programistycznymi.
Agreguje ona w sobie wiele zwigzanych z prowadzeniem projektéw informatycznych
funkcjonalnosci, w szczegolnosci zawiera system sledzenia defekidw ze zdefiniowanym cyklem
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zycia defektéw.
¢ OpenLDAP - serwer ustug katalogowych obejmujacy w szczegdlnosci liste uzytkownikéw i grup.
e CRM (ang. Customer Relationship Management) — aplikacja m.in. o funkcjonalnosci systemu
elektronicznego obiegu dokumentdw, wykorzystywana do rejestracji umoéw i innych dokumentéw

wspotpracy pomiedzy Partnerami (np. zlecen, protokotéw odbioru) oraz wystawiania i rejestracji
faktur, monitorowania i weryfikacji rozrachunkow.

W zakresie Projektu bedzie dobudowanie interfejsow integracyjnych z aplikacjami, umozliwiajacych
automatyczne i zdalne oraz dwustronne wymiany komunikatow z systemem INTEGRATOR za pomocg
interfejséw EDI i z wykorzystaniem zaawansowanego podpisu elektronicznego.

2.

Pakiet pozostatych aplikacji narzedziowych wykorzystywanych przez Wnioskodawce przede
wszystkim podczas tworzenia i testowania produktéw oraz w trakcie serwisu gwarancyjnego.

e Subversion (SVN) — system kontroli wersji (ang. version/revision control system) — aplikacja
stuzgca do sledzenia zmian w kodzie Zrédtowym, umozliwiajgca rozproszong prace nad kodem
zrodtowym oraz wspomagajaca taczenie i modyfikacje zmian dokonanych przez wiele oso6b
w réznych momentach.

« ViewVC - aplikacja do przegladania repozytoriéw CVS i SVN przez przegladarke internetowa.

« Jenkins — aplikacja nadzorujgca proces ciagtej integracji kodu dla programistéw
oprogramowania; automatyzuje proces kompilacji oprogramowania oraz przeprowadzania
automatycznych testéw jednostkowych; monitoruje wynik wdrozonego procesu konsolidacji kodu
i raportuje o problemach.

¢ Mailman - aplikacja serwerowa obstugujgca elektroniczne listy mailingowe. Zawiera
przegladarkowy interfejs zarzadzajacy dla administratorow i moderatoréw.

* Openfire — serwer protokotu XMPP zapewniajgcy wewnetrzny i bezpieczny komunikator do
wydajnej pracy zespotowej; posiada budowe modularng umozliwiajaca jego rozbudowe
i integrowanie z innymi systemami.

« Nagios — aplikacja do monitorowania sieci, urzadzen sieciowych, aplikacji oraz serwerdéw.
W razie wykrycia problemu Nagios moze wysta¢ poczte e-mail albo SMS do administratora
systemu z informacjg o problemie; umozliwia projektowanie wtyczek do monitorowania wtasnych
ustug, przy uzyciu jednego z wielu jezykéw programowania.

e Cacti — oprogramowanie stuzace do monitorowania pracy urzadzeh telekomunikacyjnych
i komputerowych, a takze do archiwizacji wynikbw pomiaréw pracy tych urzadzen oraz do
przedstawiania wynikéw tych pomiaréw w formie historycznych wykresow.

e CPD-TUR - aplikacja do redakcji interaktywnych map cyfrowych oraz tematycznych warstw
katalogu POI (ang. Point of interest) posiadajaca szereg funkcjonalnosci CMS (ang. Content
Management System.

W zakresie Projektu bedzie dobudowanie interfejsow integracyjnych z aplikacjami, umozliwiajacych
automatyczne izdalne oraz dwustronne wymiany komunikatow z systemem INTEGRATOR za pomocg
interfejsow EDI i z wykorzystaniem zaawansowanego podpisu elektronicznego.

3.

Testlink — aplikacja sieciowa do gromadzenia specyfikacji wymagan, przechowywania dokumentacji
z przeprowadzonych testéw oraz do nadzoru nad wykonywaniem testéw, wykorzystywana przez
LTC Sp. z o.0. i FliZ. W zakresie Projektu bedzie dobudowanie interfejséw integracyjnych z
aplikacja, umozliwiajgcych automatyczne i zdalne oraz dwustronne wymiany komunikatéw z
systemem INTEGRATOR za pomoca interfejséw EDI i z wykorzystaniem zaawansowanego podpisu
elektronicznego.

CRM (ang. Customer Relationship Management) — aplikacja m.in. o funkcjonalnosci systemu
elektronicznego obiegu dokumentéw, wykorzystywana przez LTC Sp. z o.0. i FliZ do rejestraciji
umow i innych dokumentéw wspotpracy pomiedzy Partnerami oraz wystawiania i rejestracji faktur. W
zakresie Projektu bedzie dobudowanie interfejséw integracyjnych z aplikacja, umozliwiajgcych
automatyczne i zdalne oraz dwustronne wymiany komunikatow z systemem INTEGRATOR za
pomocsg interfejsow EDI i z wykorzystaniem zaawansowanego podpisu elektronicznego.

FK (System finansowo-ksiegowy) — aplikacja wykorzystywana przez LTC Sp. z o.o., ktéra przy
wykorzystaniu tego oprogramowania $wiadczy ustugi biura rachunkowego dla Wnioskodawcy.
W zakresie Projektu bedzie dobudowanie interfejséw integracyjnych z aplikacjg, umozliwiajgcych
automatyczne i zdalne oraz dwustronne wymiany komunikatow z systemem INTEGRATOR za
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pomocsg interfejsow EDI i z wykorzystaniem zaawansowanego podpisu elektronicznego.

6. Systemy kontroli wersji (ang. version/revision control system) — aplikacje stuzace do sledzenia zmian
w kodzie zrédiowym, umozliwiajgca rozproszong prace nad kodem zréodtowym oraz wspomagajaca
taczenie i modyfikacje zmian dokonanych przez wiele oséb w réznych momentach.

» Mercurial, aplikacja wykorzystywana przez Inovatica.
* CVS, aplikacja wykorzystywana przez Treksoft.

W zakresie Projektu bedzie dobudowanie interfejsow integracyjnych z aplikacjami, umozliwiajacych
automatyczne izdalne oraz dwustronne wymiany komunikatow z systemem INTEGRATOR za pomocg
interfejsow EDI i z wykorzystaniem zaawansowanego podpisu elektronicznego.

7. CMS Made Simple — aplikacja zarzadzania trescig dla prostych witryn WWW umozliwiajgca szybkie
stworzenie atrakcyjnego serwisu informacyjnego o produkcie, wykorzystywana przez LTC Sp. z o.0.
W zakresie Projektu bedzie dobudowanie interfejsow integracyjnych z aplikacjg, umozliwiajgcych
automatyczne izdalne oraz dwustronne wymiany komunikatéw z systemem INTEGRATOR za
pomocg interfejsow EDI i z wykorzystaniem zaawansowanego podpisu elektronicznego.

8. Bugzilla — aplikacja umozliwiajgca raportowanie bteddéw, sugestii dotyczacych rozwoju oraz brakéw
funkcjonalnych poprzez serwis internetowy, wykorzystywana przez Treksoft. W zakresie Projektu
bedzie dobudowanie interfejséw integracyjnych z aplikacja, umozliwiajacych automatyczne i zdalne
oraz dwustronne wymiany komunikatéw z systemem INTEGRATOR za pomocg interfejsow EDI i z
wykorzystaniem zaawansowanego podpisu elektronicznego.

9. Jira — aplikacja umozliwiajgca raportowanie bledéw oraz zarzgdzanie zespotem programistow,
wykorzystywana przez Inovatica. W zakresie Projektu bedzie dobudowanie interfejsow
integracyjnych z aplikacja, umozliwiajacych automatyczne i zdalne oraz dwustronne wymiany
komunikatéw z systemem INTEGRATOR za pomocg interfejsow EDI i z wykorzystaniem
zaawansowanego podpisu elektronicznego.

10. QuantumGIS, OpenJUMP, Gaia — aplikacje GIS do opracowywania danych w postaci wspétrzednych
gis wykorzystywane przy tworzeniu danych do interaktywnych map cyfrowych, wykorzystywane
przez FliZ. W zakresie Projektu bedzie dobudowanie interfejséw integracyjnych z aplikacjami,
umozliwiajgcych automatyczne i zdalne oraz dwustronne wymiany komunikatéw z systemem
INTEGRATOR za pomocg interfejsow EDI i z wykorzystaniem zaawansowanego podpisu
elektronicznego.

Wszystkie omawiany wyzej interfejsy integracyjne planowane w Projekcie majg na celu zbudowanie narzedzi
automatycznej wymiany danych z aplikacjami, ktére posiada Wnioskodawca oraz Partnerzy przy zatozeniu,
ze w ramach integracji systemow nastapi implementacja:

¢ Elektronicznej Wymiany Danych w standardzie EDI lub rbwnowaznym,
e zaawansowanego podpisu elektronicznego,

co jest szczegdlnie pozadanym rezultatem w przypadku tworzonych i przekazywanych dokumentéw
majacych status czynnosci cywilno-prawnych oraz dowodowych w czynnosciach handlowych
i rozrachunkowych pomiedzy Wnioskodawcg a Partnerami.

1.4. Uzasadnienie realizacji projektu

Whiosek pkt 11. Uzasadnienie realizacji projektu z punktu widzenia Wnioskodawcy

Nowoczesne przedsiebiorstwo musi na biezaco reagowac¢ na zmieniajace sie potrzeby swoich klientéw
oraz szybko i skutecznie odpowiada¢ na zmiany w popycie atrakcyjng ofertg produktowa.

Whnioskodawca pragnac intensywniej rozpocza¢ dziatania w zakresie rozszerzenia i unowoczesnienia oferty
produktowej majace na celu pozyskanie nowych klientéw na swoje produkty — szczegdlnie z grona licznych
podmiotéw administracji publicznej (gminy) oraz bardzo licznych prywatnych e-ustugodawcéw, chce przede
wszystkim poprawic¢ organizacje i technike wspétpracy z Partnerami.

Zespdt konsultantdéw oraz specjalistdw dziedzinowych zbudowany z kadr Wnioskodawcy i Partneréw
powinien wspdlnie zrealizowa¢ wytworzenie produktéw w wysokich rygorach jakosciowych, w krotkich
terminach oraz przy stosunkowo niskich kosztach wszystkich wspotpracujacych Partnerow.

Wdrozenie systemu informatycznego INTEGRATOR ma umozliwi¢ skoordynowane i procesowe podejscie
do gromadzenia przez wiele podmiotéw danych o produktach oraz réznego typu dokumentéw zwigzanych
z projektowaniem i wytwarzaniem tych produktéw, co powinno znacznie zwiekszy¢ efektywnos$¢ procesow
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wspotpracy, a w konsekwencji obnizy¢ koszty realizacji produktéw. Inwestycja w innowacyjny system
informatyczny ma stworzy¢ stabilne podstawy do rozbudowy kanatu Partnerskiego, a takze pozyskiwania
nowych, wiarygodnych i rzetelnych Partnerow w przysztosci.

Majac wieloletnie doswiadczenie we wspétpracy z réznymi Partnerami, ktorzy brali udziat w wytwarzaniu
produktéw skltadowych kompleksowej oferty w zakresie SEOD i PeU, Wnioskodawca wie jak wazng i istotng
sprawg jest wiedza na temat prowadzonych dziatan przez Partnera, a przede wszystkim petna wiedza stanie
produktu sktadowego bedgcego kompetencjg danego Partnera. Obecnie kazdy z Partneréw, oprocz dziatan
prowadzonych wspdlnie, tworzy produkty we wilasnym zakresie i kazda informacja na temat stanu tych
produktéw, pozostaje w repozytoriach i bazach danych poszczegdlnych Partneréw. Wnioskodawca nie
posiada petnej wiedzy na temat prowadzonych dziatan przez poszczegdlnych Partneréw, a tym samym, nie
moze w przysztosci prowadzi¢ skoordynowanych dziatan w rozwoju zintegrowanej wspdlnej oferty
produktowej na zaplanowang skale.

W dobie dekoniunktury na rynku oraz wprowadzania rozwigzahn oszczednosciowych, w szczegdélnosci
w administracji publicznej, koniecznym krokiem wydaje sie zastosowanie dziatah zmierzajgcych do jak
najnizszych kosztow utrzymania obecnych produktéw oraz staly oraz konsekwentny rozwdj produktéw
nowych i konkurencyjnych na rynku pod wzgledem ceny i jakosci.

Wspotpracujagce z Whnioskodawcg przedsiebiorstwa dziatajg na rynku samodzielnie. Czesto obszary
dziatania pokrywajg sie i dochodzi do niepotrzebnych powielen tych dziatah oraz wzajemnego konkurowania
miedzy Partnerami, co niekorzystnie wpltywa przede wszystkim na wzajemne relacje oraz prowadzi do nie
potrzebnych wydatkéw dotyczacych projektowania i wytwarzania produktéw.

Standaryzacja okreslonych procedur oraz dazenie do jednolitych rozwigzan technicznych w procesach
obstugujacych projektowanie i wytwarzanie podstawowych produktéw Whnioskodawcy (SEOD, Pel),
powinno zapewni¢ unifikacje wielu elementéw wspotpracy Wnioskodawcy i Partnerow, a tym samym
wprowadzi¢ wiekszy porzadek w dziataniach i wyzsza jakos¢ wytwarzanych produktow.

W razie koniecznosci kazdy proces moze byé uzupetniany o specjalistyczne procedury dedykowane,
wiasciwe dla potrzeb konkretnego produktu.

Dla wszystkich typowych produktéw ICT bedacych w statej ofercie Wnioskodawcy powinny zostaé
opracowane i wdrozone w projekcie gotowe procedury specjalistyczne.

Wdrozone w projekcie procedury standardowe i specjalistyczne nie powinny by¢ katalogiem zamknietym.
Zuwagi na duza roznorodnos¢ aplikacji narzedziowych wykorzystywanych przez Wnioskodawce
i Partnerow, oraz o nie mozliwe do przewidzenia zakresy zaméwien klientdw, zawsze moze zaistnie¢
potrzeba opracowania nowej procedury.

Zatozeniem wdrozenia systemu INTEGRATOR jest mozliwos¢é samodzielnego tworzenia nowych procedur
przez wykwalifikowang kadre Wnioskodawcy i Partneréw oraz konfigurowania ich w ramach proceséw
w dowolnej kolejnosci.

Istotne dla opracowania zakresu Projektu byto uporzadkowanie procedur specjalistycznych w celu okreslenia
podstawowych rodzajow interfejséw integracyjnych.

Istotne jest to, ze narzedzia integracyjne systemu INTEGRATOR powinny zrealizowaé¢ import/eksport danych
pomiedzy wspdtpracujacymi systemami Wnioskodawcy i Partneréw przy obstudze zaplanowanych
wzajemnych proceséw biznesowych, na zasadzie dwustronnej wymiany komunikatow (dokumentéw)
pomiedzy wiasciwymi aplikacjami za pomocg interfejséw EDI.

W oméwionych wyzej procesach (procedurach) zastosowanie technologii informatycznych powinno:

1. skréci¢é czas wykonywania czynnosci, a przede wszystkim czas uzgodnien oraz wymiany informaciji i
dokumentow,

2. zmniejszy¢ wystepowanie btedow podczas tworzenia kodu Zrodiowego oprogramowania
i interaktywnych map cyfrowych oraz edyciji tresci,

3. poprawi¢ komfort pracy,

umozliwi¢ zdalng prace przy dokfadnie definiowanych kompetencjach kadr,
5. zapewni¢ bezpieczenstwo oraz integracje przetwarzanego kodu zrodtowego oprogramowania,

wspotrzednych GIS do interaktywnych map cyfrowych i innych danych,

6. zwiekszy¢ zyskownos¢ dziatanh.

Nowy system INTEGRATOR dzieki opisanym wyzej mozliwosciom funkcjonalnym i technicznym oraz

obstudze wymienionych wyzej procesow powinien pozwolic Wnioskodawcy i Partherom na wspotprace
z wykorzystywaniem szeregu aplikacji narzedziowych, wykorzystywanych na co dzieh przez Partnerow.

e
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Partnerzy wykorzystujg szereg aplikacji, ktére z uwagi na =zastosowane technologie i standardy
informatyczne tworzg pewne ograniczenia technologiczne dla uzyskania wygodnej i szybkiej wspotpracy
Partneréw, ktérzy w swoich codziennych dziataniach zmuszeni sg stale wymienia¢ pomiedzy sobg ré6znego
typu dane idokumenty. Na stan obecny infrastruktury, wymiana informacji odbywa sie
nieustandaryzowanymi kanatami wymiany informacji typu e-mail, protokét FTP, co czesto wprowadza
zamieszanie, a niekiedy nawet chaos organizacyjny (wystepowanie takich przypadkéw wzrosnie
w przypadku planowanego znacznego zwiekszenia liczby jednoczesnie prowadzonych dziatan). W wielu
przypadkach nie jest mozliwe proste przekazanie tresci z bazy danych jednej aplikacji do drugiej.
Przeprowadzenie transmisji pomiedzy aplikacja wykorzystywang przez Partnera 2z aplikacjami
Whnioskodawcy wymaga narzedzi specjalistycznych, dedykowanych do obstugi wspoétpracy konkretnych
aplikacji. Zatem Whnioskodawca i Partnerzy muszg dysponowa¢ nowym system INTEGRATOR, ktory
zintegruje obecnie uzywane systemy i usprawni organizacje wspoétpracy partnerskiej.

Podsumowujac, potrzeby Wnioskodawcy pokrywajg sie z potrzebami Partneréw — czyli z koniecznoscig
wdrozenia i zastosowania innowacyjnego systemu INTEGRATOR zapewniajgcego:

e zwiekszenie przychodéw oraz dywersyfikacje produkcji przedsiebiorstwa poprzez przyspieszenie
wprowadzania nowych dodatkowych produktéw, uzyskanie ogélnego rozwoju firmy.

e automatyzacje proceséw wymiany informacji i danych pomiedzy systemami informatycznymi
Partnerow i Wnioskodawcy, poprzez Elektroniczng Wymiane Danych w standardzie EDI Ilub
réwnowaznym,

« efektywniejszg koordynacje wspdinych dziatan zwigzanych z projektowaniem i wytwarzaniem
produktéw, dzieki upowszechnieniu proceséw opartych o obieg dokumentéw elektronicznych
z wykorzystaniem zaawansowanego podpisu elektronicznego.

2. System informatyczny INTEGRATOR

Whiosek pkt 8. Uzasadnienie dla poniesienia poszczegdblnych wydatkow, ppkt 1. Nabycie wartoSci
niematerialnych i prawnych.

Zakup systemu informatycznego INTEGRATOR (1 szt.) o funkcjonalnosci PRM (ang. Partner Relation
Management).

Z uwagi na planowany rozwoéj oprogramowania we wilasnym zakresie nabycie nastapi w drodze zakupu
autorskich praw majatkowych.

Zadanie (dziatanie) jest istotg projektu poniewaz zniesie bariery utrudniajgce dalszy rozwdj Wnioskodawcy.
Wdrozenie systemu INTEGRATOR jest podstawowym warunkiem dla uzyskania automatyzacji proceséw
wymiany informacji pomiedzy systemami informatycznymi Partneréw, przy pomocy Elektronicznej Wymiany
Danych w standardzie EDI, z wykorzystaniem zaawansowanego podpisu elektronicznego. Tworzenie
nowych produktéw z przeznaczeniem ofertowym dla bardzo wielu klientow nie jest mozliwe bez
informatyzaciji w szczegoélnosci proceséw produkcyjnych, a takze wymaga wydajniejszej wspoipracy z
kadrami Partneréw.

System INTEGRATOR ma obstugiwaé dwie warstwy: biznesowg (logiczng) i techniczng. Pierwsza ma
zobrazowac proces i jego fazy, druga ma stworzy¢ e-przestrzen pozwalajgcg automatyzowac procesy. Obie
warstwy stworzg jedno wspdlne narzedzie pracy dla kierownictwa, analitykdw, projektantéw, informatykow,
redaktorow, ttumaczy, grafikow, konsultantéw i innych uczestnikoéw procesu.

Implementacja narzedzi aplikacyjnych nowego systemu poprawi szybkos¢ i jakos¢ zdalnej pracy kadr
Partnerow rozproszonych po catej Polsce. Partnerzy uzywajac swoich systemow informatycznych bedag
mogli na biezaco uzupetnia¢ i aktualizowa¢ kod Zrédiowy oprogramowania oraz inne tresci multimedialne
i dane do interaktywnych map cyfrowych, realizujgc to jednoczesnie z zachowaniem zdefiniowanych
proceséw biznesowych.

W tym celu niezbedny jest zakup systemu INTEGRATOR, ktéry po poprawnym zainstalowaniu przez
Wykonawce, umozliwi integracje z aplikacjami zewnetrznymi, doprowadzi do powstania nowych produktéw i
ustug w ofercie Wnioskodawcy i wspotpracujacych Partneréw.

Nalezy wskazaé, ze zakup specjalistycznego systemu INTEGRATOR rozumiany jest jako dostawa licenciji i
no$nikbw z wersjami instalacyjnymi oprogramowania (wraz z dokumentacjg techniczng i instrukcjami
obstugi).

Instalacja (konfiguracja) oprogramowania zostanie prawidlowo i kompleksowo zrealizowana przez
Wykonawce systemu INTEGRATOR w ramach zakupionych ustug informatycznych i technicznych opisanych
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w pkt. 8.8. Wszechstronne przeszkolenie personelu Wnioskodawcy, o ktorym mowa w pkt 7. w istotny
spos6b zmniejsza ryzyka osiggniecia celu, jakim jest uzyskanie peinej integracji wszystkich elementéw
sytemu informatycznego Wnioskodawcy i Partneréw.

Dla ustalenia kosztow nabycia oprogramowania na zasadzie uzyskania petnych praw majgtkowych do
planowanego systemu informatycznego, opracowano dokumentacje techniczng systemu podzielonego na
dwa moduty:

1. IN-PROCES,

2. IN-EDL.
IN-PROCES powinien by¢é modutem do definiowania proceséw biznesowych wspoétpracy Whnioskodawcy
z Partnerami oraz monitoringu, kontroli i raportowania proceséw w trakcie realizacji wspétpracy partnerskiej.

IN-EDI powinien by¢ modutem obstugujagcym wymiane treSci i dokumentéw elektronicznych poprzez
dobudowanie interfejséw integracyjnych umozliwiajgcych automatyczne i zdalne oraz dwustronne wymiany
komunikatéw za pomocg interfejsow EDI, wraz 2z wykorzystaniem zaawansowanego podpisu
elektronicznego.

2.1. Opis i zakres systemu

Whiosek pkt 12. Cele projektu na poziomie produktu, ppkt Liczba wdrozonych systeméw B2B.

Realizacja projektu to zakup i wdrozenie w okresie od 03.2013 do 12.2013r. systemu informatycznego
INTEGRATOR o funkcjonalnosci PRM (ang. Partner Relation Management) w liczbie 1 szt, usprawniajgcego
przeptyw informacji oraz automatyzujacego procesy biznesowe pomiedzy wspotpracujgcymi
przedsiebiorstwami i koordynujgcego wspoélne dziatania w zakresie wytwarzania produktéw ICT (akronim od
ang. Information and Communication Technologies) na etapie:

1. projektowania oprogramowania i zintegrowanych systemow informatycznych,
2. tworzenia produktu,
3. serwisu gwarancyjnego.

Wskaznik zostanie uzyskany w terminie dnia 31.12.2013r. Potwierdzeniem osiggniecia wskaznika o wartosci
»1" jest:

* dokument zakupu autorskich praw majgtkowych do systemu INTEGRATOR,

* dokument ksiegowy potwierdzajacy wprowadzenie utworzonych po uruchomieniu systemu
INTEGRATOR wartosci niematerialnych i prawnych do wtasciwej ewidencji ksiegowe;.

System INTEGRATOR zbudowany bedzie z modutow:
1. IN-PROCES,
2. IN-EDL.

IN-PROCES bedzie modutem do definiowania proceséw biznesowych wspotpracy Wnioskodawcy
z Partnerami oraz monitoringu, kontroli i raportowania proceséw w trakcie realizacji wspétpracy partnerskiej.

IN-EDI bedzie modutem obstugujacym wymiane tresci i dokumentéw elektronicznych poprzez dobudowanie
interfejséw integracyjnych umozliwiajgcych automatyczne i zdalne oraz dwustronne wymiany komunikatow
za pomocg interfejséw EDI, wraz z wykorzystaniem zaawansowanego podpisu elektronicznego.

System INTEGRATOR bedzie wykorzystywat rézne technologie i rozwigzania architektoniczne, co wynika z
potrzeby zintegrowania heterogenicznych rozwigzan informatycznych (potaczenie réznorodnych aplikaciji
napisanych w réznych narzedziach i jezykach programowania). Nie mniej preferowana bedzie architektura
trojwarstwowa zrealizowana w technologii Java/J2EE dla serwera aplikacyjnego JBoss i bazy danych
PostgreSQL, uruchomiona na serwerach Linux. Do wymiany danych EDI zostang wykorzystane brokery
integracyjne transmitujgce komunikaty XML pomiedzy systemami. Zapewni to asynchroniczng komunikacje,
odporng na zaburzenia pracy sieci Internet oraz dostepnosci poszczegdlnych Partneréw.

Autentykacja i weryfikacja komunikatéw bedzie oparta o automatyczny podpis cyfrowy w standardzie XML-
DSig oraz schematy walidacji XML XSD. Oswiadczenia woli (oparte o podpis elektroniczny potwierdzajacy
niezaprzeczalno$¢) beda przechowywane w formacie XAdES zgodnie z europejskg normg ETSI i
zapewniajgce fatwosc¢ uzycia podpisu kwalifikowanego.

Dokumenty XML beda tworzone w oparciu o Wzory Dokumentéw Elektronicznych kompatybilnych

13



Dokumentacja techniczna przedmiotu zamoéwienia "Dostawa i wdrozenie systemu informatycznego INTEGRATOR" w ramach Projektu
"Automatyzacja proceséw biznesowych pomiedzy wspotpracujacymi przedsiebiorstwami poprzez wdrozenie systemu informatycznego
INTEGRATOR"

z systemem ePUAP i standardami nazewnictwa publikowanymi przez MSWiA.

INTEGRATOR bedzie e-platforma wspétpracy Wnioskodawcy i Partneréw Projektu w zakresie wymiany,
aktualizaciji, integracji i weryfikaciji:
1. produktéow w postaci aplikaciji, instrukcji, dokumentac;ji technicznych, repozytoriéw kodu zrédtowego,
baz danych oraz innych gromadzonych zasobow, w tym plikdw tekstowych i multimedialnych,

2. dokumentéw dotyczacych wspéipracy Partneréw typu: umowy, zlecenia, protokoty odbiorowe,
zgtoszenia serwisowe.

INTEGRATOR bedzie spetniat nastepujgce wymagania niefunkcjonalne, niezbedne do realizacji procedur
kazdego zaplanowanego procesu:

1. Utworzenie i zdefiniowanie procesu w repozytorium systemu INTEGRATOR; przypisanie oso6b
kompetentnych do realizacji procesu; nadanie uprawnieh ustalonym osobom do narzedzi
aplikacyjnych niezbednych do realizacji procesu; seryjne powiadomienie wtasciwych oséb poprzez
e-mail i komunikator o nowym procesie przy pomocy narzedzi systemu INTEGRATOR; w przypadku
takiej potrzeby dwustronna wymiana komunikatow (dokumentéw) pomiedzy wtasciwymi aplikacjami
za pomocg interfejséw EDI, wraz z wykorzystaniem zaawansowanego podpisu elektronicznego.

2. Pojedyncza lub seryjna przesytka do wiasciwych osdb poprzez e-mail i listy mailowe o wszystkich
istotnych faktach zwigzanych zrealizacjag danego procesu przy pomocy narzedzi systemu
INTEGRATOR.

3. Pojedyncza lub seryjna przesytka do wtasciwych osob kazdego niezbednego dla realizacji procesu
dokumentu (np. zlecenia oraz jego przyjecia do realizacji) na zasadzie dwustronnej wymiany
komunikatéw pomiedzy wiasciwymi aplikacjami za pomocg interfejséw EDI, wraz z wykorzystaniem
zaawansowanego podpisu elektronicznego.

4. Monitorowanie zadania w aplikacji specjalistycznej Partnera.

5. Obstuga transakcji dotyczacych kodu zréditowego lub innych danych i dokumentéw pomiedzy
repozytoriami oraz aplikacjami Partneréw i Whnioskodawcy, potaczona z weryfikacjg i integracjg
przekazywanych materiatdw przy pomocy narzedzi systemu INTEGRATOR.

6. Wspotdzielenie dokumentéw projektowych dotyczacych produkidw przy pomocy narzedzi systemu

INTEGRATOR.

7. Przetwarzanie danych pod kontem analiz i raportowania, poprzez wymiane danych pomiedzy
systemami narzedziowymi Wnioskodawcy i Partneréw przy pomocy narzedzi systemu
INTEGRATOR.

8. Selektywny dostep dla kadr Partnerow do dokumentacji produktéw i samych produktéw
w repozytorium Wnioskodawcy przy pomocy narzedzi systemu INTEGRATOR.

9. Seryjna przesytka do wlasciwych oséb poprzez e-mail jednoznacznie informujgca o zakonczeniu
realizacji danego procesu przy pomocy narzedzi systemu INTEGRATOR; w przypadku takiej
potrzeby dwustronna wymiana komunikatéw (dokumentéw) pomiedzy wiadciwymi aplikacjami za
pomocsy interfejsow EDI, wraz z wykorzystaniem zaawansowanego podpisu elektronicznego.

Systemu INTEGRATOR bedzie podzielony na 2 moduly o zrdéznicowanym sposobie dziatania,
wyspecjalizowanym dla obstugi 2 typéw proceséw obstugujacych projektowanie i tworzenie produktow
skladowych oraz serwisu gwarancyjnego, w zakresie podstawowej oferty Wnioskodawcy — 2 linii
produktowych:

1. SEOD - systemodw elektronicznego obiegu dokumentéw,

2. PeU - platform e-ustug $wiadczonych przez tradycyjne przegladarki internetowe komputeréw PC,
tablety i smartfony oraz urzgdzenia mobilne PDA z funkcjg GPS.

W ramach kazdego procesu mozna wymieni¢ szereg podprocesow. Wdrozenie systemu INTEGRATOR ma
zapewni¢, ze w praktyce kazdy procesy bedzie mozna dowolnie skalowaé¢ (wybiera¢ wtasciwe podprocesy)
do potrzeb przypadku ich zastosowania oraz jezeli zajdzie taka potrzeba, to faczy¢ i zmniejszaé w ten
sposob koszty produkcji oraz obstugi wspétpracy Partneréw.

Kazdy z procesdw podzielony na trzy standardowe etapy (A, B, C), zrealizuje zdefiniowane podczas
wdrozenia (konfiguracji) modutu IN-PROCES nastepujace procedury:

1. Uruchomienie procesu.
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3.

INTEGRATOR"

Realizacja procesu.

« Uzgodnienie specyfikacji wymagan dla produktu.

e Harmonogram realizacji produktu oraz podziat rol i obowigzkéw Partneréw.
¢ Wytworzenie produktu.

e Testowanie i odbior jakosciowy produktu.

¢ Obstuga gwarancyjna.

¢ Rozrachunki pomiedzy Wnioskodawcg a Partnerami.

Zakonhczenie procesu — w tym rozrachunki pomiedzy Partnerami.

W zakresie Projektu bedzie dobudowanie interfejséw EDI, ktére obstuzg wspétprace pomiedzy aplikacjami
Whioskodawcy i Partneréw, omowionych w pkt. 6, a takze podczas omawiania poszczegdinych Partneréow w

pkt. 10.

Pakiet aplikacji narzedziowych i funkcjonalnych wykorzystywanych przez Whnioskodawce, tworzacych
podstawowe repozytoria i 0§ wspotpracy we wszystkich procedurach na etapie projektowania produktu,
nastepnie w trakcie jego wytwarzania i testowania, podczas $wiadczenia serwisu gwarancyjnego, a takze do
weryfikacji rozrachunkow.

1.

RedMine — aplikacja internetowa wspierajgca zarzgdzanie projektami programistycznymi. Agreguje
ona w sobie wiele zwigzanych z prowadzeniem projektéw informatycznych funkcjonalnosci, w
szczegoblnosci zawiera system Sledzenia defektéw ze zdefiniowanym cyklem zycia defektéw.
OpenLDAP — serwer ustug katalogowych obejmujacy w szczegolnosci liste uzytkownikéw i grup.
CRM (ang. Customer Relationship Management) — aplikacja m.in. o funkcjonalnosci systemu
elektronicznego obiegu dokumentdéw, wykorzystywana do rejestracji umow i innych dokumentéw

wspotpracy pomiedzy Partnerami (np. zlecen, protokotéw odbioru) oraz wystawiania i rejestraciji
faktur, monitorowania i weryfikacji rozrachunkoéw.

Pakiet pozostatych aplikacji narzedziowych wykorzystywanych w réznym zakresie przez Wnioskodawce
i Partneréw, przede wszystkim podczas tworzenia i testowania produktéw oraz w trakcie serwisu
gwarancyjnego.

1.

Systemy kontroli wersji (ang. version/revision control system) — aplikacje stuzgce do sledzenia zmian
w kodzie zrédtowym, umozliwiajgca rozproszong prace nad kodem zrédtowym oraz wspomagajaca
taczenie i modyfikacje zmian dokonanych przez wiele oséb w réznych momentach.

e Subversion (SVN),

e Mercurial,

« CVS.

ViewVC — aplikacja do przegladania repozytoriow CVS i SVN przez przegladarke internetowa.
Jenkins — aplikacja nadzorujgca proces ciggtej integracji kodu dla programistéw oprogramowania;
automatyzuje proces kompilacji oprogramowania oraz przeprowadzania automatycznych testow
jednostkowych; monitoruje wynik wdrozonego procesu konsolidacji kodu i raportuje o problemach.

Mailman — aplikacja serwerowa obstugujgca elektroniczne listy mailingowe. Zawiera przeglagdarkowy
interfejs zarzadzajacy dla administratoréw i moderatorow.

Openfire — serwer protokotu XMPP zapewniajacy wewnetrzny i bezpieczny komunikator do wydajnej
pracy zespotowej; posiada budowe modularng umozliwiajacg jego rozbudowe i integrowanie z
innymi systemami.

Nagios — aplikacja do monitorowania sieci, urzadzen sieciowych, aplikacji oraz serweréw. W razie
wykrycia problemu Nagios moze wystaé poczte e-mail albo SMS do administratora systemu z
informacjg o problemie; umozliwia projektowanie wtyczek do monitorowania wtasnych ustug, przy
uzyciu jednego z wielu jezykéw programowania.

Cacti — oprogramowanie stuzace do monitorowania pracy urzadzen telekomunikacyjnych
i komputerowych, a takze do archiwizacji wynikow pomiarow pracy tych urzadzen oraz do
przedstawiania wynikéw tych pomiaréw w formie historycznych wykresow.

CPD-TUR - aplikacja do redakcji interaktywnych map cyfrowych oraz tematycznych warstw katalogu
POI (ang. Point of interest) posiadajgca szereg funkcjonalnosci CMS (ang. Content Management
System.

Testlink — aplikacja sieciowa do gromadzenia specyfikacji wymagan, przechowywania dokumentacji
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10.

11.

12.

13.
14.

INTEGRATOR"

z przeprowadzonych testéw oraz do nadzoru nad wykonywaniem testow.

FK (System finansowo-ksiegowy) — aplikacja wykorzystywana przez LTC Sp. z o.0., ktéra przy
wykorzystaniu tego oprogramowania $wiadczy ustugi biura rachunkowego dla Wnioskodawcy.

CMS Made Simple — aplikacja zarzadzania trescig dla prostych witryn WWW umozliwiajgca szybkie
stworzenie atrakcyjnego serwisu informacyjnego o produkcie.

Bugzilla — aplikacja umozliwiajaca raportowanie btedéw, sugestii dotyczacych rozwoju oraz brakow
funkcjonalnych poprzez serwis internetowy.

Jira — aplikacja umozliwiajgca raportowanie btedéw oraz zarzadzanie zespotem programistow.

QuantumGIS, OpenJUMP, Gaia - aplikacje GIS do opracowywania danych w postaci
wspotrzednych.

Kryteria jako$ci i akceptacji:

1.

2,

System ma wykorzystywac architekture trojwarstwowg technologie Java/J2EE, serwer aplikacyjny
JBoss i baze danych PostgreSQL, uruchomione na serwerach Linux.

Do wymiany danych EDI majg by¢ wykorzystane brokery integracyjne transmitujgce komunikaty
XML pomiedzy systemami, zapewniajgce:

a) asynchroniczng komunikacje, odporng na zaburzenia pracy sieci Internet,

b) dostepnos¢ dla poszczegdlnych Partnerow.

Autentykacja i weryfikacja komunikatéw ma by¢ oparta o automatyczny podpis cyfrowy w
standardzie XML-DSig oraz schematy walidacji XML XSD. Oswiadczenia woli (oparte o podpis
elektroniczny potwierdzajgcy niezaprzeczalnosé) bedg przechowywane w formacie XAdES zgodnie
z europejskg normg ETSI.

Dokumenty XML majg byé tworzone w oparciu o Wzory Dokumentéw Elektronicznych
kompatybilnych z systemem e-PUAP i standardami nazewnictwa publikowanymi przez MSWiA.

System ma by¢ oparty o baze danych SQL zgodng ze standardem ANSI.

System zapewnia klastrowanie niezawodnos$ciowo-wydajnosciowe platformy.

System zapewnia wykonywanie wszystkich czynnodci administracyjnych (w szczegdlnosci
archiwizacji) z zachowaniem ciggtosci publikaciji tresci.

Wykorzystanie otwartych standardéw informatycznych w renderowanych stronach publicznych:

a) UTF,

b) XHTML,

c) CSS 2.0,

d) WAL

Wdrozony system Integrator musi spetnia¢ nastepujace wymagania niefunkcjonalne, niezbedne do
realizacji procedur kazdego zaplanowanego procesu.

a) Utworzenie i zdefiniowanie procesu w repozytorium systemu Integrator; przypisanie osob
kompetentnych do realizacji procesu; nadanie uprawnien ustalonym osobom do narzedzi
aplikacyjnych niezbednych do realizacji procesu; seryjne powiadomienie wiasciwych oséb
poprzez e-mail i komunikator o nowym procesie przy pomocy narzedzi systemu Integrator; w
przypadku takiej potrzeby dwustronna wymiana komunikatéw (dokumentéw) pomiedzy
wilasciwymi aplikacjami za pomocg interfejséw EDI, wraz z wykorzystaniem zaawansowanego
podpisu elektronicznego.

b) Pojedyncza lub seryjna przesytka do witasciwych oséb poprzez e-mail i listy mailowe o
wszystkich istotnych faktach zwigzanych z realizacja danego procesu przy pomocy narzedzi
systemu Integrator.

c) Pojedyncza lub seryjna przesytka do wiasciwych osob kazdego niezbednego dla realizacji
procesu dokumentu (np. zlecenia oraz jego przyjecia do realizacji) na zasadzie dwustronnej
wymiany komunikatéow pomiedzy wiasciwymi aplikacjami za pomoca interfejsow EDI,
wraz z wykorzystaniem zaawansowanego podpisu elektronicznego.

d) Monitorowanie zadania w aplikacji specjalistycznej Partnera.

e) Obstuga transakcji dotyczacych kodu zrodtowego lub innych danych i dokumentéw pomiedzy
repozytoriami oraz aplikacjami Partneréw i Wnioskodawcy, potaczona z weryfikacjq i integracjg
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przekazywanych materiatdéw przy pomocy narzedzi systemu Integrator.

f) Wspoldzielenie dokumentéw projektowych dotyczacych produktéw przy pomocy narzedzi
systemu Integrator.

g) Przetwarzanie danych pod kontem analiz i raportowania, poprzez wymiane danych pomiedzy
systemami narzedziowymi Wnioskodawcy i Partneréw przy pomocy narzedzi systemu Integrator.

h) Selektywny dostep dla kadr Partnerow do dokumentacji produktow i samych produktow
w repozytorium Whnioskodawcy przy pomocy narzedzi systemu Integrator.

i) Seryjna przesytka do wtasciwych os6b poprzez e-mail jednoznacznie informujgca o zakonczeniu
realizacji danego procesu przy pomocy narzedzi systemu Integrator; w przypadku takiej potrzeby
dwustronna wymiana komunikatéw (dokumentéw) pomiedzy wiasciwymi aplikacjami za pomoca
interfejséw EDI, wraz z wykorzystaniem zaawansowanego podpisu elektronicznego.

2.2. Udziat Partneréw w procesach

Whiosek pkt 12. Cele projektu na poziomie produktu, ppkt Liczba przedsiebiorcéw objetych systemem B2B.

Systemem INTEGRATOR bedzie objetych 5 przedsiebiorcéw, Whnioskodawca i 4 Partneréw. Wskaznik
zostanie uzyskany w terminie do dnia 31.12.2013r.

Maksymalne wykorzystanie mozliwosci systemu INTEGRATOR jest podstawowym zatozeniem w planowaniu
procesow wspotpracy partnerskiej.

Wykorzystanie modutéw systemu INTEGRATOR przez Whnioskodawce i wspotpracujacych Partneréw jest
aksjomatyczne podczas realizacji 2 standardowych proceséw obstugujacych projektowanie i tworzenie
produktéw sktadowych oraz serwis gwarancyjny, w zakresie podstawowej oferty Wnioskodawcy obejmujacej:

1. SEOD - system elektronicznego obiegu dokumentow,

2. PeU - platformy e-ustug $wiadczonych przez tradycyjne przegladarki internetowe komputeréw PC,
tablety i smartfony oraz urzadzenia mobilne PDA z funkcjg GPS

Weryfikacja (udokumentowanie) realizacji korespondujacego wskaznika produktu o wartosci ,5” zostanie
dokonana na podstawie:

e dokumentéw (m. in. umoéw, zlecen, protokotdow odbioréw oraz dokumentéw rozliczen) Wnioskodawcy
i Partneréw generowanych przez system INTEGRATOR oraz inne systemy Wnioskodawcy
i Partneréw, bedgcych przedmiotem dwustronnej wymiany w systemie INTEGRATOR i
przechowywanych w jego repozytorium,

e zapisbw w bazie danych systemu INTEGRATOR potwierdzajgcych automatyczne
wykonanie/wykonywanie okreslonych proceséw produkcyjnych w zakresie Wnioskodawcy
i konkretnych Partneréw,

e protokot odbioru z testu po wdrozeniu systemu INTEGRATOR, w ktérym bedzie opisany sposéb
przeptywu danych zgodny z wnioskiem, wraz potwierdzeniem, ze wymiana dokumentéw pomiedzy
Whnioskodawca, a konkretnym Partnerem dziata w standardzie EDI oraz z wykorzystaniem
zaawansowanego podpisu elektronicznego, a takze wykonywana jest automatycznie we
wskazanych procesach biznesowych.

Kazdy z Partneréw bedzie stosowat wdrozone narzedzia modutu IN-PROCES oraz opracowane procedury
standardowe dla podstawowych produktéw Whnioskodawcy. Udostepnione narzedzia systemu Integrator w
uzasadnionych przypadkach pozwolg na opracowanie nowych procedur dedykowanych dla konkretnych
produktow.
Nowy system Integrator bedzie obstugiwat i wspomagat w 2 podstawowych procesach dotyczacych
gtéwnych linii produktowych SEOD i PeU, procedury realizowane przez poszczegolnych Partneréw:
1. DlaLTC Sp. z 0.0. zwigzane:
a) z etapem projektowania produktow, w szczegdlnosci podczas uzgodnieh specyfikacji wymagan
dla produktéw, tworzenia harmonogramu realizacji produktdw oraz ustalania podziatu rdl i
obowigzkéw Partnerow,
b) z etapem wytwarzania produktéw, w szczegdlnosci w zakresie tworzenia kodu zrédtowego

oprogramowania i struktur baz danych oraz podczas testowania i odbioréw jakosciowych
produktéw,
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c) ze $wiadczonym serwisem gwarancyjnym.
2. Dla FliZ zwigzane:

d) z etapem projektowania produktow, w szczegolnosci podczas uzgodnien specyfikacji wymagan
dla produktéw, tworzenia harmonogramu realizacji produktéw oraz ustalania podziatu rdl i
obowigzkéw Partnerow,

e) z etapem wytwarzania produktéw, w szczegdlnosci dotyczacych interaktywnych map cyfrowych
oraz podczas testowania i odbioréw jakosciowych wszystkich produktéw.

3. Dla Inovatiki zwigzane:

f) z etapem projektowania produktow, w szczegdlnosci podczas uzgodnien specyfikacji wymagan
dla produktéw, tworzenia harmonogramu realizacji produktéw oraz ustalania podziatu rol i
obowigzkéw Partnerow,

g) z etapem wytwarzania produktow, w szczegodlnosci w zakresie tworzenia kodu zrédiowego
oprogramowania i struktur baz danych oraz podczas testowania i odbioréow jakosciowych
produktéw,

h) ze $wiadczonym serwisem gwarancyjnym.
4. Dla Treksoft zwigzane:
i) z etapem projektowania produktéw, w szczegodlnosci podczas uzgodnien specyfikacji wymagan
dla produktéw, tworzenia harmonogramu realizacji produktow oraz ustalania podziatu rdl i
obowigzkéw Partnerow,

j) z etapem wytwarzania produktdw, w szczegdlnosci w zakresie tworzenia kodu zrodtowego
oprogramowania i struktur baz danych oraz podczas testowania i odbioréw jakosciowych
produktéw,

k) ze Swiadczonym serwisem gwarancyjnym.

2.3. Procesy

Whiosek pkt 12. Cele projektu na poziomie produktu, ppkt Procesy biznesowe objete systemem B2B.

Systemem Integrator objete bedg 2 podstawowe procesy biznesowe we wspotpracy Zamawiajgcego system
ijego Partnerow, zdefiniowane szczegdélowo podczas opracowania planu realizacji niniejszego
przedsiewziecia, a w szczegdlnosci podczas tworzenia dokumentacji technicznej planowanego systemu
Integrator.

Przedmiotowe procesy biznesowe obstugujgce projektowanie i tworzenie produktéw sktadowych oraz
serwisu gwarancyjnego, w zakresie podstawowej oferty Wnioskodawcy dotyczg 2 podstawowych linii
produktowych:

1. SEOD - systemoéw elektronicznego obiegu dokumentow,

2. PeU - platform e-ustug swiadczonych przez tradycyjne przegladarki internetowe komputeréw PC,
tablety i smartfony oraz urzadzenia mobilne PDA z funkcjg GPS.

Kazdy z procesdw podzielony na trzy standardowe etapy (A, B, C), zrealizuje zdefiniowane podczas
wdrozenia (konfiguracji) modutu IN-PROCES nastepujace procedury:

A) Uruchomienie procesu.
B) Realizacja procesu.
1. Uzgodnienie specyfikacji wymagan dla produktu.
Harmonogram realizacji produktu oraz podziat rél i obowigzkéw Partnerow.
Wytworzenie produktu.
Testowanie i odbiodr jakosciowy produktu.
Obstuga gwarancyjna.
6. Rozrachunki pomiedzy Wnioskodawcg a Partnerami.
C) Zakonczenie procesu — w tym rozrachunki pomiedzy Partnerami.

oo

Standaryzacja okreslonych procedur oraz dazenie do jednolitych rozwigzan technicznych w procesach
obstugujacych projektowanie i wytwarzanie podstawowych produktéw Zamawiajgcego (SEOD, Pel),
powinno zapewni¢ unifikacje wielu elementéw wspotpracy Zamawiajgcego i jego Partnerow, a tym samym
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wprowadzi¢ wiekszy porzadek w dziataniach i wyzszg jakos¢ wytwarzanych produktow.

W razie koniecznosci kazdy proces moze byé uzupetniany o specjalistyczne procedury dedykowane,
wiasciwe dla potrzeb konkretnego produktu czesciowego skfadajgcego sie na kazdag z podstawowych linii
produktowych Zamawiajgcego (SEOD, PelU).

Dla wszystkich typowych produktéw ICT bedacych w statej ofercie Zamawiajacego zostang opracowane
i wdrozone gotowe procedury specjalistyczne.

Wdrozone w projekcie procedury specjalistyczne nie beda katalogiem zamknietym. Z uwagi na duzg
réznorodnos¢ aplikacji narzedziowych wykorzystywanych przez Zamawiajacego i Partneréw, oraz
o niemozliwe do przewidzenia zakresy zamowien klientéw, zawsze moze zaistnie¢ potrzeba opracowania
nowej procedury dedykowane;j.

Zatozeniem wdrozenia systemu Integrator bedzie mozliwos¢ samodzielnego tworzenia nowych procedur
przez wykwalifikowang kadre Zamawiajgcego i Partneréw oraz konfigurowania ich w ramach proceséw w
dowolnej kolejnosci.

Istotne dla opracowania zakresu Projektu byto uporzadkowanie procedur specjalistycznych w celu okreslenia
podstawowych rodzajow interfejséw integracyjnych dla ustalonych aplikacji narzedziowych
wykorzystywanych przez Zamawiajgcego i Partnerow.

Zastosowanie i rola proceséw we wspotpracy partnerskiej zostato wyjasnione réwniez w poprzednich
rozdziatach niniejszego dokumentu.

Modut IN-EDI bedzie obstugiwat wymiane tresci i dokumentéw elektronicznych poprzez wdrozone interfejsy
integracyjne, umozliwiajace automatyczne i zdalne oraz dwustronne wymiany komunikatdw za pomoca
interfejsow EDI, wraz z wykorzystaniem zaawansowanego podpisu elektronicznego.

Model procesu dla linii produktowych SEOD i PeU:

A) Uruchomienie procesu — utworzenie wpisu 0 nowym i ustalenie procedur przy pomocy narzedzi
modutu  IN-PROCES; dwustronna wymiana komunikatéow (dokumentéw) zwigzanych
z definiowaniem procesu pomiedzy wtasciwymi aplikacjami Wnioskodawcy i Partneréw za pomoca
interfejséw EDI uzyciem zaawansowanego podpisu elektronicznego przy pomocy narzedzi modutu
IN-EDI.

1. Okreslenie metadanych procesu — wprowadzenie wpisu do repozytorium IN-PROCES.

a) Typ i nazwa procesu — okreslenie indywidualnej nazwa procesu, wybor typu procesu ze
stownika.

i. Proces dotyczacy SEOD.
ii. Proces dotyczacy PeU.
b) b. Data rozpoczecia i zakohczenia.

2. Przypisanie Partnerow i oséb — wstepne wskazanie Partnerdw; rozpatrzenie i wybranie sposréd
kadr Partneréw oséb kompetentnych i merytorycznie przygotowanych do realizacji procesu,
ustalenie osoby odpowiedzialnej za proces i jej zastepstwo, dokonanie wpiséw do repozytorium
IN-PROCES (réwniez wykorzystanie aplikacji OpenLDAP).

3. Powiadomienie wtasciwych oséb o nowym procesie — wygenerowane przy pomocy narzedzi IN-
PROCES i automatycznie przekazane przez e-mail oraz réwnolegle wykonane automatycznie
przy pomocy narzedzi IN-EDI.

4. Nadanie uprawnien ustalonym osobom — zdefiniowanie praw dostepu do narzedzi aplikacyjnych
IN-PROCES oraz interfejséw IN-EDI, niezbednych do realizacji procesu (réwniez wykorzystanie
aplikacji OpenLDAP).

5. Zakonczenie uruchamiania procesu - nadanie statusu ,W realizacji” poprzez wpis
w repozytorium procesow IN-PROCES.

B) Realizacja procesu — wykonywanie, monitorowanie, kontrolowanie i raportowanie procesu poprzez
narzedzia modulu IN-PROCES, zgodnie z zasadami opracowanymi podczas procedury
Uruchomienie procesu; dwustronna wymiana komunikatéw (dokumentéw) zwigzanych z realizacjg
procesu pomiedzy witasciwymi aplikacjami Wnioskodawcy i Partnerow za pomocg interfejséw EDI z
uzyciem zaawansowanego podpisu elektronicznego przy pomocy narzedzi modutu IN-EDI. Osig
wymiany danych i dokumentéw jest zawsze witasciwa aplikacja (repozytorium) Whnioskodawcy, a
wymiana e-formularzy z aplikacjami danego Partnera jest realizowana za posrednictwem modutu IN-
EDI.
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1. Uzgodnienie specyfikacji wymagan dla produktu — Ustalenie kryteriéw oceny realizacji produktu
przy pomocy narzedzi modutu IN-PROCES. Wymiana danych i dokumentéw przy pomocy e-
formularzy  pod kontrolg ~ modutu IN-PROCES  z aplikacjami  specjalistycznymi
Whioskodawcy(CRM, RedMine) oraz Partneréw: LTC (CRM, Testlink), FliZ (CRM, Testlink),
Treksoft (Bugzilla), Inovatica (Jira).

a) Pobranie gotowych procedur specjalistycznych z repozytorium modulu IN-PROCES,
wynikajgcych z ustalonego typu procesu i przypisanie ich do budowanego modelu
procesowego. Sytuacja charakterystyczna dla produktow istniejacych, ktére wymagajg
aktualizacji lub pewnego dostosowania do indywidualnych potrzeb klienta. Przyktady
gotowych procedur specjalistycznych:

i. Tworzenie kodu zZrédtowego oprogramowania (tworzgcego produkt w ofercie
Whioskodawcy) — aplikacje Subversion (SVN), Mercurial, CVS.

ii. Kompilacja oprogramowania (tworzacego produkt w ofercie Wnioskodawcy) —
poprzedzona czynnosciami nadzoru procesu ciggtej integracji kodu, wykonywaniem
automatycznych testéw jednostkowych, monitorowaniem wyniku wdrozonego procesu
konsolidacji kodu, raportowaniem o problemach — aplikacja Jenkins.

iii. Opracowanie interaktywnej mapy cyfrowej — wykonanie tzw. ,kafli” podkiadow
kartograficznych, opracowanie tras szlakéw turystycznych i wycieczek, obszaréw
atrakcyjnych turystycznie oraz tematycznych warstw katalogu POl (ang. Point of
interest) — aplikacje CPD-TUR , QuantumGlIS, OpenJUMP, Gaia.

iv. Opracowanie serwisu internetowego — wykonanie opiséw tekstowych i obiektéw
multimedialnych do stron www — aplikacja CMS Made Simple.

b) Zdefiniowanie procedur dedykowanych dla nowego produktu, nie posiadajgcego do tej pory
opracowanych procedur specjalistycznych i przypisanie ich do budowanego modelu
procesowego.

i. Modelowanie procedury przy pomocy narzedzi modutu IN-PROCES.

ii. Modelowanie procedury przy pomocy narzedzi specjalistycznych, tworzacych réwniez
graficzny model procedury (modelowanie trudniejszych proceséw) potaczone z
uzgadnianiem procedury przy pomocy narzedzi modutu IN-PROCES.

2. Harmonogram realizacji produktu oraz podziat rol i obowigzkéw Partneréw — rézne ustalenia
organizacyjne, techniczne i formalne dotyczace zaplanowanej wspotpracy Partnerdw.
Opracowanie iuzgodnienie projektow dokumentéw, wydanie i przyjecie (potwierdzenie,
akceptacja, podpisanie) dokumentéw ustalajgcych warunki organizacyjne, techniczne
i finansowe wspotpracy lub podwykonawstwa pomiedzy Partnerami (osobami reprezentujacymi
formalnie Partneréw). Wymiana danych i dokumentéw przy pomocy e-formularzy pod kontrolg
modutu IN-PROCES z aplikacjami specjalistycznymi Whnioskodawcy(CRM, RedMine) oraz
Partnerow: LTC (CRM, Testlink), FliZ (CRM, Testlink), Treksoft (Bugzilla), Inovatica (Jira).
Przyktady szczegdlnie istotnych dokumentéw:

a) Zlecenia podwykonawstwa — w przypadku czynnosci nieskomplikowanych, czesto
powtarzajacych sie, o niskiej wartosci.

b) Umowy cywilnoprawne (Umowa konsorcjum lub inna np. licencyjna, przekazania autorskich
praw majgtkowych) — wymagana zazwyczaj przez skale kontraktu lub koniecznos$é
przekazania utwordw, niezbedna w przypadku wspdlnej realizacji zaméwienia publicznego
(zgodnie z prawem zamédwien publicznych).

c) Aneksy uméw wspotpracy — w przypadku koniecznosci istotnych zmian w obowigzujacej
umowie wspétpracy Partneréw.

3. Wytworzenie produktu — zgodnie z przypisanymi do procesu procedurami specjalistycznymi.
Wymiana danych i dokumentoéw przy pomocy e-formularzy pod kontrolg modutu IN-PROCES
z aplikacjami specjalistycznymi  Whnioskodawcy (Subversion (SVN), OpenLDAP, ViewVC,
Jenkins, Mailman, Openfire, Nagios, Cacti, CPD-TUR) oraz Partneréw: LTC (CMS Made
Simple), FliZ (QuantumGIS, OpenJUMP, Gaia), Treksoft (CVS), Inovatica (Mercurial).

4. Testowanie i odbior jako$ciowy produktu oraz biezaca kontrola czynnosci — realizowana w
zakresie ustalonych kryteriow oceny dla danego produktu (produktu sktadowego), w kontekscie
wybranej osoby realizujgcej proces.

a) Generowanie biezacych raportéw — opracowanie raportéw generowanych i udostepnianych
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przez narzedzia modutu IN-PROCES, osobom majacym uprawnienia, ustalone podczas
definiowania procesu.

b) Wymiana dokumentéw — np. protokotdw z narad przegladow jakosci (zgodnie z metodykg
PRINCE2). Wymiana standardowych e-formularzy pod kontrola modutu IN-PROCES
z aplikacjami specjalistycznymi Wnioskodawcy(CRM, RedMine) oraz Partnerow: LTC (CRM,
Testlink), FliZ (CRM, Testlink), Treksoft (Bugzilla), Inovatica (Jira).

5. Obstuga gwarancyjnpa — wymiana dokumentéw w przypadku zgtoszonych reklamagciji
jakosciowych do produktow lub odnoszacych sie do dziatania konkretnych oséb z kadry danego
Partnera. Wymiana standardowych e-formularzy pod kontrolag modutu IN-PROCES z aplikacjami
specjalistycznymi Whnioskodawcy(CRM, RedMine) oraz Partneréw: LTC (CRM, Testlink), FliZ
(CRM, Testlink), Treksoft (Bugzilla), Inovatica (Jira).

6. Rozrachunki pomiedzy Wnioskodawca a Partnerami — biezacy raport finansowy obejmujacy
raportowanie odpowiednich danych w przypadku zaplanowanych rozrachunkéw czesciowych z
Partnerami w trakcie realizacji procesu.

a) Generowanie biezacych raportéw — opracowanie raportéw generowanych i udostepnianych
przez narzedzia modutu IN-PROCES, osobom majgcym uprawnienia, ustalone podczas
definiowania procesu. Wymiana danych z aplikacjg Wnioskodawcy (CRM) oraz Partnerow:
LTC (CRM), FliZz (CRM).

b) Wymiana dokumentéw weryfikacyjnych — w przypadku sytuacji spornych i majacych wptyw
na wysokos¢ wzajemnych rozliczen finansowych, odnoszacych sie do dziatania konkretnych
0s6b z kadry danego Partnera, wymiana standardowych e-formularzy pod kontrolg modutu
IN-PROCES z aplikacjami specjalistycznymi Whnioskodawcy(CRM) oraz Partneréw: LTC
(FK, CRM), FliZ (CRM).

C) Zakonczenie procesu — wydanie i przyjecie (potwierdzenie, akceptacja) przez zainteresowanych

Partneréw dokumentéw (np. raportow, protokotéw odbioru) stwierdzajgcych o zakonczeniu procesu
(wtym zakohczeniu rozrachunkéw pomiedzy Partnerami), poprzez dwustronng wymiana
komunikatéw (dokumentéw) zwigzanych z realizacjg procesu pomiedzy wtasciwymi aplikacjami
Whioskodawcy i Partneréw za pomocg interfejséw EDI z uzyciem zaawansowanego podpisu
elektronicznego przy pomocy narzedzi modutu IN-EDI; dokonanie wymaganych wpiséw do
repozytorium modutu IN-PROCES. Osig wymiany danych i dokumentow jest zawsze wtasciwa
aplikacja (repozytorium) Wnioskodawcy, a wymiana e-formularzy z aplikacjami danego Partnera jest
realizowana za posrednictwem modutu IN-EDI.

1. Zatwierdzenie zakonczenia procesu — wykonanie czynnosci poprzez dwustronng wymiane
dokumentéw przy pomocy e-formularzy pod kontrola modutu IN-PROCES z aplikacjami
specjalistycznymi Wnioskodawcy(CRM, RedMine) oraz Partneréw: LTC (CRM, Testlink), FliZ
(CRM, Testlink), Treksoft (Bugzilla), Inovatica (Jira).

2. Zamkniecie procesu w systemie INTEGRATOR - wykonanie czynnosci poprzez ustalenie

wlasciwych parametrow (metadanych) dotyczacych danego procesu i dokonanie wpisu
0 zakonhczeniu procesu do repozytorium modutu IN-PROCES.

Kryteria jakoS$ci i akceptacji:

1.

Zastosowanie technologii informatycznych do obstugi proceséw (procedur) zwigzanych ze
wspotpracg partnerskg musi:

a) skroci¢ czas wykonywania czynnosci, a przede wszystkim czas uzgodnieh oraz wymiany
informacji i dokumentéw,

b) zmniejszy¢ wystepowanie btedéw podczas edyciji tresci,

c) poprawi¢ komfort pracy,

d) umozliwi¢ zdalng prace przy dokfadnie definiowanych kompetencjach kadr,

e) zapewnic bezpieczenstwo oraz integracje przetwarzanych danych,

f) zwiekszy¢ zyskownosc¢ dziatan.

Wdrozenie modutu IN-PROCES systemu integracyjnego Integrator musi umozliwi¢ skoordynowane
i procesowe podejsScie do gromadzenia przez wiele podmiotow danych oraz réznego typu

dokumentow, co znacznie zwiekszy efektywnos$¢ danego procesu, a w konsekwencji musi obnizy¢
koszty procesu wytwarzania produktow. Ma nastgpi¢:
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a) usprawnienie i lepsza koordynacja realizacji proceséw biznesowych pomiedzy Zamawiajacym,
a takze innymi Partnerami wspotpracujgcymi z Zamawiajacym,

b) zmniejszenie jednostkowych kosztéw odnoszacych sie do konkretnych czynnosci realizowanych
w ramach wspotpracy partnerskiej,

c) poprawienie jakosci i efektywnosci finansowej wspdlnego dziatania.

2.4. Zaawansowany podpis elektroniczny

Whiosek pkt 12. Cele projektu na poziomie produktu, ppkt Liczba przedsiebiorcéw objetych systemem B2B,
ktérzy w ramach tego systemu wykorzystujg zaawansowany podpis elektroniczny.

W ramach systemu INTEGRATOR zaawansowany podpis elektroniczny wykorzysta 5 przedsiebiorcow,
Whnioskodawca i 4 Partnerdw.

Wskaznik zostanie uzyskany w terminie do dnia 31.12.2013r. Weryfikacja (udokumentowanie) realizacji
korespondujgcego wskaznika produktu na podstawie protokotu odbioru z testu po wdrozeniu systemu
INTEGRATOR, w ktérym inwentaryzacja repozytorium systemu INTEGRATOR w zakresie przechowywanych
dokumentow (m. in. uméw, zlecen, protokotéw odbioréw oraz dokumentdéw rozliczen) Wnioskodawcy i
Partneréw generowanych przez system INTEGRATOR oraz systemy (aplikacje) Wnioskodawcy i Partnerow,
potwierdzi zastosowanie zaawansowanego podpisu elektronicznego w weryfikowanych dokumentach.

Uzycie zaawansowanego podpisu elektronicznego jest planowane podczas realizacji proceséw zwigzanych
z projektowaniem i wytwarzaniem produktéw przede wszystkim w trakcie wymiany dokumentéw — w ktérych
zamierza uczestniczy¢ Wnioskodawca oraz wszyscy Partnerzy.

Przy planowaniu proceséw opartych o stosowanie w jak najszerszym zakresie obiegu dokumentow
elektronicznych, uzycie zaawansowanego podpisu elektronicznego jest oczywiste oraz catkowicie naturalne i
uzasadnione w przypadku dokumentéw elektronicznych typu: umowy, zlecenia, protokoty odbiorcze ustug,
zgtoszenia serwisowe, z uwagi na fakt, iz wymienione dokumenty w sytuacjach spornych lub podczas
dziatan kontrolnych petnig istotng role dowodowa.

Planowane jest wyeliminowanie papierowych dokumentéw lub ich kopii, w przypadku tak znacznego
automatyzowania procesow biznesowych zwigzanych przede wszystkich z tworzeniem kodu zrédtowego
oprogramowania oraz przetwarzaniem tresci multimedialnych.

2.5. Elektroniczna Wymiana Danych w standardzie EDI

Whiosek pkt 12. Cele projektu na poziomie produktu, ppkt Liczba przedsiebiorcow objetych systemem B2B,
ktorzy wramach tego systemu realizujg Elekironiczng Wymiane Danych w standardzie EDI lub
réwnowaznym.

W ramach systemu INTEGRATOR Elektroniczng Wymiane Danych w standardzie EDI lub réwnowaznym
zrealizuje 5 przedsiebiorcéw, Wnioskodawca i 4 Partneréw.

Wskaznik zostanie uzyskany w terminie do dnia 31.12.2013r. Weryfikacja (udokumentowanie) realizacji
korespondujgcego wskaznika produktu na podstawie:

e dokumentéw (m. in. umodw, zlecen, protokotdéw odbioréw oraz dokumentow rozliczen) Wnioskodawcy
i Partneréow generowanych przez system INTEGRATOR oraz inne systemy (aplikacje)
Whnioskodawcy i Partneréw, wymienianych w systemie INTEGRATOR i przechowywanych w jego
repozytorium,

e protokot odbioru z testu po wdrozeniu systemu INTEGRATOR, w ktérym bedzie opisany sposob
przeptywu danych zgodny z wnioskiem, wraz z potwierdzeniem, ze wymiana dokumentéw pomiedzy
Whnioskodawcg, a konkretnym Partnerem dziata w standardzie EDI oraz z wykorzystaniem
zaawansowanego podpisu elektronicznego, a takze wykonywana jest automatycznie we
wskazanych procesach biznesowych.

Istotg tworzenia linii produktéw SEOD i PeU (m. in. wykorzystujgcych interaktywne mapy cyfrowe) jest staty
ogolny proces tworzenia kodu zrodiowego oprogramowania, aktualizacja struktur baz danych oraz
budowania i aktualizacji tresci multimedialnych. Partnerzy uzywajac swoich systeméw informatycznych beda
mogli na biezaco uzupetnia¢ i aktualizowa¢ produkty sktadowe poszczegdinych linii produktowych. W
niektérych procesach szczegotowych procedury realizujg rézne osoby pochodzace z kadr poszczegdlnych
Partnerow.

Elektroniczna Wymiana Danych w standardzie EDI jest aksjomatycznie wymagang funkcjonalnoscig nowego
systemu INTEGRATOR, ktéry bedzie wymieniat, przetwarzat i integrowat bardzo réznorodne dane oraz
dokumenty, w szczegdlnosci obejmujace:
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¢ kod zrédtowy oprogramowania typowych linii produktowych,

e struktury baz danych typowych linii produktowych,

e opisy i wspotrzedne GIS gromadzonych w bazie danych POI (ang. point of interest),

e tresci multimedialne dotyczace atrakcji turystycznych i bazy turystycznej oraz wydarzen kulturalnych,
< informacje o produktach dedykowanych dla indywidualnych potrzeb poszczegdlnych klientow,

e kod zrédtowy oprogramowania i struktury baz danych dedykowane dla indywidualnych potrzeb
poszczegolnych klientdw,

e dokumenty typu: analizy i dokumentacje techniczne, umowy, oferty, protokoty odbiorcze ustug,
zgtoszenia serwisowe.

Elektroniczna wymiana, aktualizacja, integracja i weryfikacja gromadzonych zasobéw w repozytoriach
Whioskodawcy jest podstawg do tworzenia wspolnej oferty produktowej Wnioskodawcy i Partneréw.

Whioskodawca oraz wszyscy Partnerzy zamierzajg uczestniczyC jak najszerzej w procesach zwigzanych
z projektowaniem i tworzeniem produktéw integrowanych przez Wnioskodawce oraz zwigzanymi z tym
wdrozeniami Oznacza to, ze bedzie sporzadza¢ i wymienia¢ dokumenty typu: umowy, zlecenia, protokoty
odbioru, zgtoszenia serwisowe oraz inne materiaty i dane, o ktérych mowa powyzej. W przypadku
zastosowania dokumentu w postaci elektronicznej, wykorzystanie Elektronicznej Wymiany Danych
w standardzie EDI lub réwnowaznym oraz zaawansowanego podpisu elektronicznego w automatyczne;j
wymianie informacji biznesowych pomiedzy Whnioskodawcyg i Partnerem jest pozgdane oraz w pefni
uzasadnione.

2.6. Poufnosci przesytu danych

W celu zapewnienia poufnosci przesylu danych pomiedzy poszczegdlnymi lokalizacjami, bedzie
zastosowany IPSec (Internet Protocol Security). VPN (Virtual Private Network) utworzony w oparciu o tunele
IPSec stworzy spdjny pod wzgledem adresacji system prywatnych sieci IP.

IPSec jest dojrzalym standardem wdrazanym na catym s$wiecie przez wielu dostawcow, oferujacych swoje
rozwigzania jako bramy VPN, serwery oraz oprogramowanie klienckie. Standard IPSec obstuguje
mechanizmy silnego szyfrowania oraz zapewnia integralno$¢ danych. Jest to technologia VPN funkcjonujaca
w warstwie sieciowej, co oznacza, ze dziata niezaleznie od aplikacji, ktdéra jg wykorzystuje. IPSec
hermetyzuje oryginalny pakiet IP za pomocg wlasnego pakietu, ukrywajac w ten sposéb wszelkie informacije
protokotu aplikacji. Zestawiony tunel IPSec umozliwia obstuge dowolnej ilos¢ potaczen réznego rodzaju
(WWW, poczta, transfer plikdw, VoIP), z ktérych kazde przeznaczone jest do innego serwera, znajdujacego
sie za bramg VPN.

Struktura IPSec zapewni funkcje uwierzytelniania, szyfrowania ruchu, jak rowniez mechanizmy bezpiecznej
wymiany kluczy szyfrowania i uwierzytelniania. Dziata on zaréwno z protokotem IPv4, jak i IPv6.

Najwazniejsze zalety proponowanego rozwigzania IPSec VPN to:
1. obstuga wszystkich ustug i typéw IP tj. ICMP, UDP, TCP, VolP,

2. to samo rozwigzanie mozliwe do wykorzystania dla réznych modeléw wdrozenia: client-to-site, site-
to-site oraz client-to-client,

3. otwartosé technologiczna na roznych dostawcéw sprzetu,
4. mozliwos¢ wykorzystania infrastruktury PKI do autoryzaciji.

3. Platforma sprzetowa

Planowana platforma obejmuje urzadzenia o funkcji serweréw, macierzy dyskowych, firewalli (Sciany
ogniowe), przetacznikow sieciowych (ang. switch).

Ze wzgledu na duzg dynamike zmian w branzy ICT zalecana jest weryfikacja i aktualizacja szczeg6towych
parametréw technicznych dla poszczegdlnych urzadzen, aby zapewni¢ dostawe z najkorzystniejszym
wskaznikiem uzyskanej jakosci w stosunku do poniesionych wydatkow.

L.p. Symbol Nazwa llosé
1S Serwer 1
2 M Macierz dyskowa FC/iSCSI 1
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3 F1 Firewall wewnetrzny 1
4 F2 Firewall zewnetrzny 1
5 PS Przetacznik sieciowy 2
6 UPS Zasilacz awaryjny UPS 1

Whiosek pkt 8. Uzasadnienie dla poniesienia poszczegolnych wydatkéw, ppkt 2. Zakup nowych Srodkéw
trwaftych.

Zakup platformy serwerowej (1 szt.) stanowi infrastrukture techniczng niezbedng do posadowienia
i udostepnienia nowego systemu dla Partneréw. Planowana platforma obejmuje urzadzenia o funkcji
serwera, macierzy dyskowej, firewall’a, przetacznika sieciowego. Trudno przewidzie¢, czy za rok bedg to
oddzielne urzadzenia, czy np. jedno o zintegrowanej ww. funkcjonalno$ci.

Zakup platformy serwerowej jest podstawowym warunkiem dla uzyskania pozadanej wydajnosci systemu
INTEGRATOR, w kontekscie planowanej automatyzacji proceséw wymiany informacji pomiedzy systemami
informatycznymi  Partneréw, przy pomocy Elektronicznej Wymiany Danych w standardzie EDI,
z wykorzystaniem zaawansowanego podpisu elektronicznego.

Posiadane przez Wnioskodawce serwery nie majg wystarczajgcej mocy przetwarzania danych w kontekscie
przeznaczenia nowego systemu informatycznego INTEGRATOR. Do czasu realizacji projektu (instalacji
systemu) bedzie nastepowal systematyczna utrata wartosci technicznej posiadanej dzisiaj platformy
serwerowej. Analiza wykazata, Zze nie ma mozliwosci rozbudowy aktualnych serwerdw.

Zakup nowej platformy jest rozwigzaniem optymalnym. Praktycznie juz dzisiaj posiadana przez
Whnioskodawce platforma serwerowa jest w minimalnym stopniu przydatna do obstugi jego biezacej
dziatalnosci i dlatego wynajmuje on stosowng platforme posadowiong z zewnetrznej serwerowni.
Whioskodawca posiada wiedze na temat parametrow wynajmowanego sprzetu oraz dokonat analizy w jakim
stopniu nowy system INTEGRATOR podwyzszy wymagania wobec sprzetu serwerowego. Stad biorg sie
nizej opisane, wstepne parametry planowanej platformy sprzetowe;j.

3.1. Serwer (S)

1 | Ptyta gtéwna / chipset Przeznaczona do zastosowan w serwerach, obstugujgca procesory
64-bitowe wielordzeniowe

2 | Procesor Spetniajacy nastepujace parametry: szesciordzeniowy, taktowanie
zegarem 2.5 GHz lub szybszym, 15MB Cache, obstuga technologii
HyperThreading, AVX, obstuga wirtualizacji sprzetowej (VT-x, VT-d)

Liczba procesoréw 2 sztuki
Pamie¢ RAM Co najmniej 144GB typu (DDR3 1333MHz), z korekcjg btedow i
mozliwoscig rozbudowy.
5 Kontroler dyskow sprzetowy, obstugujacy co najmniej RAID 0i 1
wewnetrznych
6  Dyski twarde Co najmniej 2 dyski twarde 146GB 15kRPM SAS HotSwap 2,5”

skonfigurowane do pracy lustrzanej. Mozliwo$¢ rozbudowy do 6.

7 | Interfejsy sieciowe (LAN/SAN) | Co najmniej 4 sztuki, typu Ethernet 10/100/1000
do aplikacji (dla systemu Co najmniej 2 sztuki, typu FC 8Gb
operacyjnego)

8 | Interfejsy sieciowe (LAN)do  Wymagany ze zdalng obstugg napedow wirtualnych
zdalnego zarzgdzania IPMI

9 Napedy optyczne Naped CD/DVD

10 | Zewnetrzne porty Szeregowy - 1; Urzadzenie wskazujgce (mysz) - 1; Karta
graficzna/VGA - 1; Klawiatura - 1; Ztgcza sieciowe RJ-45 - 4; USB —
min. 3 (w tym co najmniej 1 z przodu obudowy)

11 Zasilacz 2 sztuki (w tym 1 redundantny) - co najmniej 460 W kazdy
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12 Wspierane systemy Co najmniej MS Windows 2003/2008, Red Hat Enterprise Linux,
operacyjne SUSE Linux Enterprise Server
3.2. Macierz dyskowa FC/iSCSI (M)
Ziacza dostepowe 4xFC 8Gb, 4xEthernet 1Gb
Zarzadzanie 2xEthernet przez Web, SNMP i SSH
Liczba dyskow 24 dyski HotPlug 2,5” z mozliwo$cig rozbudowy o dodatkowe potki o
pojemnosci min. 14TB
Pamie¢ RAM dla Cache Co najmniej 2GB
Kontroler dyskéw 2 magistrale SAS
wewnetrznych
Dyski twarde HotPlug 2,5” 10kRPM(2 x port SAS 6G) o pojemnosci 600GB
Integralnos$¢ danych Obstuga RAID 0/1/10/5. Automatyczna odbudowa macierzy.
dyskowych
8 Funkcjonalnos¢ SAN Kopie migawkowe, integralne kopie wykorzystujace mechanizm
migawek, zmiana wielkosci dyskéw wirtualnych w locie,
aktualizowanie firmware dyskoéw, replikacja danych pomiedzy
macierzami.
11 Zasilacze Dwa, redundantne, typu hot-plug
14 | Wspierane systemy Windows Server 2008/2012, Linux RHEL
operacyjne
15 | Wspierane przegladarki Co najmniej: Internet Explorer, Mozilla Firefox.
internetowe

3.3. Firewall wewnetrzny (F1)

1.
2.

Urzadzenie musi by¢ wyposazone w co najmniej 1 GB pamieci RAM, pamie¢ Flash 1 GB.

Urzadzenie musi by¢ wyposazone w port konsoli. Urzadzenie musi posiadac¢ slot USB przeznaczony
do podtaczenia dodatkowego nosnika danych. Musi by¢ dostepna opcja uruchomienia systemu
operacyjnego firewalla z nosnika danych podtgczonego do slotu USB na module kontrolnym.

System operacyjny firewalla musi posiadaé budowe modutowg (moduty muszg dziata¢ w
odseparowanych obszarach pamieci) i zapewnia¢ catkowita separacje ptaszczyzny kontrolnej od
ptaszczyzny przetwarzania ruchu uzytkownikéw, m.in. modut rutingu IP, odpowiedzialny za ustalenie
tras rutingu i zarzadzanie urzadzeniami musi by¢ oddzielony od modutu przekazywania pakietow,
odpowiedzialnego za przetgczanie pakietdow pomiedzy segmentami sieci obstugiwanymi przez
urzadzenie. System operacyjny firewalla musi $ledzi¢ stan sesji uzytkownikéw (stateful processing),
tworzy¢€ i zarzadzac tablica stanu sesji. Musi istnie¢ opcja przetaczenia urzadzenia w tryb pracy bez
sledzenia stanu sesji uzytkownikéw, jak réwniez wytaczenia czesci ruchu ze sledzenia stanu sesji.

Firewall musi realizowa¢ zadania Stateful Firewall z mechanizmami ochrony przed atakami DoS,
wykonujac kontrole na poziomie sieci oraz aplikacji pomiedzy nie mniej niz 10 strefami
bezpieczenstwa.

Firewall musi zestawia¢ zabezpieczone kryptograficznie tunele VPN w oparciu o standardy IPSec i
IKE w konfiguracji site-to-site oraz client-to-site. IPSec VPN musi by¢ realizowany sprzetowo.
Urzadzenie musi posiada¢ mozliwosé udostepniania uzytkownikom wbudowanego klienta IPSec
VPN za posrednictwem strony WWW.

Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednia¢ strefy bezpieczenstwa, adresy IP
klientéw i serwerdw, protokoty i ustugi sieciowe, uzytkownikdéw aplikacji, reakcje zabezpieczen oraz
metody rejestrowania zdarzen.

Firewall musi posiada¢ funkcje wykrywania i blokowania atakéw intruzéw (IPS, intrusion prevention)
realizowang sprzetowo. System zabezpieczen musi identyfikowa¢ proby skanowania, penetracji i
wilaman, ataki typu exploit (poziomu sieci i aplikacji), ataki destrukcyjne i destabilizujagce (D)DoS oraz
inne techniki stosowane przez hakeréw. Ustalenie blokowanych atakéw (intruzéw, robakéw) musi

25



Dokumentacja techniczna przedmiotu zamoéwienia "Dostawa i wdrozenie systemu informatycznego INTEGRATOR" w ramach Projektu
"Automatyzacja proceséw biznesowych pomiedzy wspotpracujacymi przedsiebiorstwami poprzez wdrozenie systemu informatycznego

10.

1.

12.
13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

INTEGRATOR"

odbywac¢ sie w regutach polityki bezpieczehstwa. System firewall musi realizowaé zadania IPS z
wydajnoscig nie mniejszg niz 60 Mb/s. Baza sygnatur IPS musi by¢ utrzymywana i udostepniana
przez producenta urzadzenia firewall. Baza sygnatur atakéw musi by¢ aktualizowana przez
producenta codziennie.

Urzadzenie zabezpieczeh musi posiada¢ wbudowany modut kontroli antywirusowej kontrolujacy
poczte elektroniczng (SMTP, POP3, IMAP), FTP oraz HTTP. Wigczenie kontroli antywirusowej nie
moze wymagac¢ dodatkowego serwera. Kontrola antywirusowa musi by¢ realizowana sprzetowo z
wydajnoscig nie mniejszg niz 20 Mb/s dla ruchu HTTP. Musi istnie¢ mozliwos¢ wyboru dziatania
mechanizmu kontroli antywirusowej w trybie sprzetowym i programowym.

Urzadzenie zabezpieczen musi posiada¢ wbudowany modut kontroli antyspamowej dziatajgcy w
oparciu o mechanizm blacklist. Wigaczenie kontroli antyspamowej nie moze wymagaé dodatkowego
serwera.

Urzadzenie zabezpieczen musi posiada¢ wbudowany modut filtrowania stron WWW w zaleznosci od
kategorii tresci stron. Wiaczenie filtrowania stron WWW nie moze wymagac dodatkowego serwera.

Urzadzenie zabezpieczeh musi posiada¢ funkcje filtrowania zawartosci ruchu HTTP, FTP i
protokotow poczty elektronicznej (SMTP, POP3, IMAP) w celu blokowania potencjalnie szkodliwych
obiektow. Urzadzenie musi filtrowa¢ ruch na podstawie kryteriow obejmujgcych co najmniej: typy
MIME, rozszerzenia plikdw, elementy ActiveX, Java i cookies.

Urzadzenie musi obstugiwa¢ protokoty dynamicznego rutingu: RIP, OSPF oraz BGP.

Urzadzenie musi posiada¢ mozliwos¢é uruchomienia funkcji MPLS z sygnalizacja LDP i RSVP w
zakresie VPLS i L3 VPN.

W celu zapobiegania zapetlania sie ruchu w warstwie 2 firewall musi obstugiwa¢ protokoty Spanning
Tree (802.1D), Rapid STP (802.1W) oraz Multiple STP (802.1S). Urzadzenie musi obstugiwaé
protokdt LACP w celu agregowania fizycznych potaczen Ethernet.

Urzadzenie musi posiada¢ mechanizmy priorytetyzowania i zarzgdzania ruchem sieciowym QoS —
wygtadzanie (shaping) oraz obcinanie (policing) ruchu. Mapowanie ruchu do kolejek wyjsciowych
musi odbywac sie na podstawie DSCP, IP ToS, 802.1p, oraz parametrow z nagtéwkéw TCP i UDP.
Urzadzenie musi posiada¢ tworzenia osobnych kolejek dla ré6znych klas ruchu. Urzgdzenie musi
posiada¢ zaimplementowany mechanizm WRED w celu przeciwdziatania wystepowaniu przecigzen
w kolejkach.

Firewall musi posiada¢ mozliwos¢ pracy w konfiguracji odpornej na awarie dla urzadzen
zabezpieczen Urzadzenia zabezpieczeh w klastrze musza funkcjonowa¢ w trybie Active-Passive z
synchronizacjg konfiguraciji i tablicy stanu sesji. Przetgczenie pomiedzy urzgdzeniami w klastrze HA
musi sie odbywac przezroczyscie dla sesji ruchu uzytkownikéw. Mechanizm ochrony przed awariami
musi monitorowa¢ iwykrywaé uszkodzenia elementéw sprzetowych i programowych systemu
zabezpieczeh oraz tgczy sieciowych.

Zarzadzanie urzadzeniem musi odbywacé sie za pomoca graficznej konsoli Web GUI oraz z wiersza
linii polecen (CLI) poprzez port szeregowy oraz protokoty telnet i SSH. Firewall musi posiada¢
mozliwos¢ zarzadzania i monitorowania przez centralny system zarzgdzania i monitorowania
pochodzacy od tego samego producenta.

Administratorzy muszg mie¢ do dyspozycji mechanizm szybkiego odtwarzania systemu i
przywracania konfiguracji. W urzgdzeniu musi by¢ przechowywanych nie mniej niz 5 poprzednich,
kompletnych konfiguraciji.

Pomoc techniczna oraz szkolenia z produktu muszg byé dostepne w Polsce. Ustugi te muszg byé
Swiadczone w jezyku polskim.

Urzadzenie musi byé wyposazone w nie mniej niz 2 wbudowane interfejsy Ethernet 10/100/1000
oraz 6 wbudowanych interfejséw Fast Ethernet 10/100 (gotowych do uzycia bez koniecznosci
zakupu dodatkowych modutéw i licencji). Co najmniej 4 porty muszg wspierac standard PoE.

Urzadzenie musi by¢ wyposazone w 1 slot na dodatkowe karty z modutami interfejsow. Urzadzenie
musi obstugiwa¢ co najmniej nastepujacej rodzaje kart z modutami interfejséw: ADSL 2/2+, Serial,
E1, Gigabit Ethernet (SFP). Ponadto urzadzenie musi posiada¢ slot na podtgczenie karty 3G
ExpressCard z modemem HSDPA.

Firewall obstuguje Stateful Firewall z wydajnos$cig nie mniejszg niz 250 Mb/s liczong dla ruchu IMIX.

Firewall musi przetworzy¢ nie mniej niz 80 000 pakietéw/sekunde (dla pakietow 64-bajtowych).
Firewall musi obstuzy¢ nie mniej niz 32 000 réwnolegtych sesji oraz zestawi¢ nie mniej niz 2 000
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nowych potgczen/sekunde.

Firewall musi obstugiwa¢ nie mniej niz 250 réwnolegtych tuneli VPN oraz ruch szyfrowany o
przepustowosci nie mniej niz 80 Mb/s.

Firewall musi umozliwia¢ zdefiniowanie nie mniej niz 500 regut polityki bezpieczehnstwa.
Urzadzenie musi obstugiwa¢ co najmniej 64 sieci VLAN z tagowaniem 802.1Q.
Urzadzenie musi umozliwia¢ skonfigurowanie nie mniej niz 10 wirtualnych ruteréw.
Urzadzenie jest wyposazone w modut rozszerzen z modemem ADSL.

Urzadzenie jest wyposazone w trzy zewnetrzne moduly tagcznosci bezprzewodowej WiFi z obstugg
standardow 802.11a/b/g, 802.11n, 802.11h, 802.11d, 802.11e, 802.11i. Moduty wspierajg
szyfrowanie WPA2, AES, TKIP, EAP-TLS oraz sg wyposazone w trzy niezalezne anteny na kazdy
modut. Moduly sg zasilane przy pomocy standardu PoE bezposrednio przez kabel sieciowy
Ethernet.

3.4. Firewall zewnetrzny (F2)

1.

2.

10.

11.

12.

13.

14.

Urzadzenie dostarczane jest jako dedykowane urzadzenie sieciowe 1 RU, przystosowane do
montazu w szafie rack.

Urzadzenie powinno by¢ wyposazone w cztery interfejsy Gigabit Ethernet 10/100/1000 TX (gotowe
do uzycia bez koniecznosci zakupu dodatkowych modutéw i licencji). W urzadzeniu istnieje
mozliwos¢ uruchomienia co najmniej trzech dodatkowych modutéw interfejséw sieciowych
(dobieralnych sposréd Serial, T1, E1, ADSL/ADSL2/ADSL2+, G.SHDSL).

Urzadzenie obstuguje protokoty dostepowe warstwy 2 OSI co najmniej: Frame Relay, Ethernet (z
obstugg co najmniej 125 sieci VLAN poprzez tagowanie zgodne z IEEE 802.1q) oraz Point-to-Point
Protocol/High level Data Link Control (PPP/ Cisco HDLC).

Wraz z urzadzeniem dostarczony jest kabel typu ,null modem” do podtaczenia konsoli.

Urzadzenie posiada 1GB pamieci operacyjnej (DRAM).

Urzadzenia zabezpieczen sg sterowane przez opracowany przez producenta zabezpieczen
dedykowany system operacyjny czasu rzeczywistego (tzn. nie jest to zmodyfikowany system
operacyjny ogoélnego przeznaczenia jak Linux, czy FreeBSD).

Urzadzenie zabezpieczen posiada przeptywno$¢ nie mniej niz 450 Mbps dla firewall, nie mniej niz
175 Mbps dla VPN (3DES, AES256) i obstuguje nie mniej niz 64,000 jednoczesnych potaczen.
System zabezpieczen powinien dziata¢ w trybie rutera (tzn. w warstwie 3 modelu OSI) oraz w trybie
transparentnym (tzn. w warstwie 2 modelu OSI). Funkcjonujac w trybie transparentnym urzadzenie

nie posiada skonfigurowanych adreséw IP na interfejsach sieciowych. Tryb pracy zabezpieczen
ustala sie w konfiguraciji.

Sieci VPN tworzone przez system zabezpieczen dziatajg poprawnie w srodowiskach sieciowych,
gdzie na drodze VPN wykonywana jest translacja adresow NAT. System zabezpieczeh posiada
zaimplementowany mechanizm IPSec NAT Traversal dla konfiguracji VPN client-to-site oraz site-to-
site.

Sieci VPN site-to-site mogg dziata¢ w konfiguracjach Meshed VPN oraz Hub&Spoke. System
zabezpieczeh posiada zaimplementowane mechanizmy monitorowania stanu tuneli VPN i statego
utrzymywania ich aktywnosci (tzn. po wykryciu nieaktywnosci tunelu automatycznie nastepuje
negocjacja IKE).

Konfiguracja VPN powinna odbywac¢ sie w oparciu o reguty polityki bezpieczenstwa (Policy-based
VPN) oraz ustawienia rutingu (Routing-based VPN).

W jednym urzadzeniu mozna definiowaé wirtualne rutery, gdzie kazdy z nich posiada swoje
indywidualne tabele rutingu. Urzadzenie obstuguje ruting statyczny oraz protokoty dynamicznego
rutingu jak OSPF i BGP. Urzadzenie zabezpieczen wykonuje ruting IP na bazie adresu miejsca
przeznaczenia pakietéw oraz adresu zrodlowego (tzw. source-based routing).

Polityka bezpieczenstwa systemu zabezpieczen uwzglednia strefy bezpieczenstwa, adresy IP
klientow i serwerdw, protokoty i ustugi sieciowe, uzytkownikdw aplikacji, reakcje zabezpieczen,
rejestrowanie zdarzen i alarmowanie oraz zarzgdzanie pasma sieci (m.in. pasma gwarantowane i
maksymalne, priorytety, oznaczenia DiffServ).

System zabezpieczen wykrywa i blokuje techniki i ataki stosowane przez hakerow (m.in. IP
Spoofing, SYN Attack, ICMP Flood, UDP Flood, Port Scan), blokuje adresy URL i niebezpieczne
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komponenty (m.in. Java/ActiveX/zip/exe), chroni sieci VPN przed atakami powtdrzeniowymi (Replay
Attack) oraz limituje maksymalna liczbe otwartych sesji z jednego adresu IP.

Zarzadzanie mechanizmami zabezpieczen w peinym zakresie odbywa sie z linii polecen (CLI) oraz
graficznej konsoli GUI. Dostep do urzadzenia i zarzadzanie z sieci sga zabezpieczone
kryptograficznie (tzn. wykonywane jest szyfrowanie komunikacji). System zabezpieczeh musi
udostepnia¢ mozliwos¢ zdefiniowania wielu kont administratoréw o réznych poziomach uprawnien.
Administratorzy powinni by¢ uwierzytelniani za pomocg haset statycznych, haset dynamicznych
(RADIUS, RSA SecurelD) oraz certyfikatow cyfrowych SSL.

Z jednej, centralnej konsoli zarzadzania GUI odbywa sie catos¢ konfiguracji systemu operacyjnego
(m.in. adresacja i ruting IP) i zabezpieczen (m.in. obiekty, polityka bezpieczerstwa firewall i VPN).

System zabezpieczen musi obstugiwaé statyczng i dynamiczng translacje adreséw NAT.
Mechanizmy NAT realizujg m.in. dostep wielu komputeréw posiadajgcych adresy prywatne do
Internetu z wykorzystaniem jednego publicznego adresu IP oraz udostepnianie ustug serweréow o
adresacji prywatnej w sieci Internet. Udostepnianie w Internecie ustug wielu serweréw powinno
odbywac sie z uzyciem tylko jednego publicznego adresu IP.

Pomoc techniczna oraz szkolenia z produktu sg dostepne w Polsce. Ustugi te swiadczone sg w
jezyku polskim.

Wraz z produktem wymagane jest dostarczenie opieki technicznej waznej przez okres jednego roku.
Opieka powinna zawiera¢ wsparcie techniczne $wiadczone telefonicznie oraz pocztg elektroniczng
przez producenta oraz polskiego dystrybutora zabezpieczen, wymiane uszkodzonego sprzetu,
dostep do nowych wersji oprogramowania, aktualizacje bazy kategorii tresci stron WWW, a takze
dostep do baz wiedzy, przewodnikéw konfiguracyjnych i narzedzi diagnostycznych.

3.5. Przelacznik sieciowy Ethernet (PS)

Urzadzenie musi posiadac nastepujgce minimalne funkcjonalnosci:

1.

w

Przetacznik o zamknietej konfiguracji, posiadajgcy co najmniej 44 porty uniwersalne GigaEthernet w
standardzie 10/100/1000 BaseT oraz 4 porty typu combo mogace pracowac jako 10/100/1000
BaseT oraz 1000BaseX ze stykiem definiowanym przez SFP, GBIC lub réwnowazne.

Przetacznik musi posiadaé co najmniej 512MB pamieci DRAM oraz 1GB pamieci Flash.
Przetacznik musi zapewniaé obstuge min. 16.000 adreséw MAC oraz 1024 sieci VLAN.

Przetacznik musi posiada¢ wydajnos¢ przetaczania (warstwa 2) i rutowania (warstwa 3) co najmnie;j
100 Gbps oraz przepustowos¢ co najmniej 77 Mpps.

Przetacznik musi posiada¢ funkcje automatycznego wykrywania przeplotu (Auto-MDIX) na portach
miedzianych.

Przetacznik musi obstugiwaé nastepujace protokoty sieciowe zgodnie ze standardami:

a) |EEE 802.1x

b) IEEE 802.1s

c) IEEE 802.1w

d) IEEE 802.3x full duplex dla 10BASE-T i 100BASE-TX oraz 1000BASE-T.

e) |EEE 802.3ad

f) IEEE 802.1D

g) |EEE 802.1p

h) IEEE 802.1Q

i) |EEE 802.3 10BASE-T

j) |EEE 802.3u 100BASE-T

k) IEEE 802.3z 1000BASE-X

I) |EEE 802.3ab 1000BASE-T

Przetgcznik musi wspieraé nastepujgce mechanizmy zwigzane z zapewnieniem jakosci ustug w

sieci:

a) Implementacja co najmniej czterech kolejek sprzetowych na kazdym porcie wyjsciowym dla
obstugi ruchu o réznej klasie obstugi.

b) Mechanizm automatycznej konfiguracji portéw do obstugi VolP
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¢c) Mozliwos¢ ograniczania pasma dostepnego na port (rate limiting) z granulacjg co 1Mbps dla
ruchu wejsciowego i wyjéciowego.

Urzadzenie musi wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem bezpieczehstwa

sieci:

a) Wiele poziomoéw dostepu administracyjnego poprzez konsole

b) Mozliwos¢ uzyskania dostepu do urzadzenia przez SNMPv3 i SSHv2

c) Mozliwos¢ autoryzaciji prob logowania do urzadzenia za pomocag serwerow RADIUS lub
TACACS+

d) Monitorowanie zapytan i odpowiedzi DHCP (tzw. DHCP Snooping)

e) Przetacznik powinien umozliwiaé lokalng obserwacje ruchu na okreslonym porcie, polegajaca na
kopiowaniu pojawiajgcych sie na nim ramek i przesyfaniu ich do urzadzenia monitorujgcego
przytaczonego do innego portu.

f) Ochrona przed rekonfiguracjg struktury topologii Spanning Tree spowodowana przez
niepowotane i nieautoryzowane urzadzenie sieciowe.

g) Obstuga list kontroli dostepu (ACL) z uwzglednieniem adreséw MAC i IP, portéw TCP/UDP bez
spadku wydajnosci urzadzenia.

h) Wspdtpraca z systemami kontroli dostepu do sieci typu NAC, NAP itp.

Przetacznik musi zapewnia¢ podstawowa obstuge ruchu IP Multicast, w tym funkcjonalnosé IGMP.

Przetacznik musi umozliwia¢ obstuge grupowania portéw w jeden kanat logiczny zgodnie z LACP.

Przetacznik musi posiada¢ mozliwosé uruchomienia funkcji serwera DHCP.

Plik konfiguracyjny urzgdzenia powinien by¢é mozliwy do edycji w trybie off-line, tzn. konieczna jest

mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC. Po

zapisaniu konfiguracji w pamieci nie ulotnej musi by¢é mozliwe uruchomienie urzadzenia z nowg
konfiguracjg. Zmiany aktywnej konfiguracji muszg by¢ widoczne natychmiastowo - nie dopuszcza sie
czesciowych restartow urzadzenia po dokonaniu zmian.

Musi mie¢ mozliwos¢ montazu w szafie 19", wysokos¢ nie wieksza niz 1RU oraz obudowe

wykonang z metalu.

3.6. Zasilacz awaryjny UPS (UPS)

1 | llos¢ faz wejsciowych 1 faza
2 | Napiecie wejsciowe 220/230/240 VAC 50/60 Hz +/- 5Hz
3 llos¢ faz wyjsciowych 1 faza
4 Moc 11kVA/8KW
5 | Napiecie wyjsciowe 230 VAC 50 Hz
6 Baterie Szczelne, kwasowo-otowiowe — 20 modutéw x 12V 9Ah
7 | Czas tadowania Maks. 8h do 90 % pojemnosci
8 Interfejs komunikacyjny RS232
9 Wskaznik stanu pracy Wyswietlacz LCD/LED, sygnat akustyczny
10 Obudowa Przystosowana do montazu w szafie Rack 19”
11 Oprogramowanie Wymagane
zarzadzajace

4. Ustugi o charakterze analizy przedwdrozeniowej

Whiosek pkt 8. Uzasadnienie dla poniesienia poszczegoinych wydatkéw, ppkt 4. Analizy przygotowawcze,
ustugi doradcze i eksperckie.

Zakup

ustug o charakterze analizy przedwdrozeniowej (1 szt.) w zakresie "Ostateczny plan wdrozenia

nowego systemu B2B" pozwoli na ustalenia ostatecznego planu wdrozenia nowego systemu,
przedstawionego w postaci dokumentu opracowanego zgodnie z wymogami metodyki przyjetej dla realizaciji
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catego Projektu.

Takie dziatanie wydaje sie konieczne w zwigzku ze stosunkowo dlugim odstepem czasu pomiedzy
opracowaniem niniejszego wniosku, a planowanym terminem rozpoczecia realizacji wdrozenia systemu.

Analiza i aktualizacja planu wdrozenia bedzie przeprowadzona w kontekscie uwzglednienia stanu
Whnioskodawcy i Partnerbw w zakresie kadr, aktualnie preferowanych standardéw technicznych
(technologicznych) w zakresie systemdéw operacyjnych urzadzen elektronicznych i aplikacji narzedziowych
oraz innych istniejacych uwarunkowan biznesowych, w momencie rozpoczecia wdrozenia systemu.

Plan zostanie opracowany w rygorach metodologii PRINCE2 (Akronim utworzony na podstawie angielskiej
nazwy: PRojects IN Controlled Environments — Projekty w sterowalnych $rodowiskach), ktéra obowigzuje w
procesie planowania oraz w pozostalych procesach realizacji Projektu. Uzyskanie dofinansowania,
a nastepnie zakup systemu INTEGRATOR i platformy sprzetowej konczy | etap realizacji Projektu. Ten
moment zgodnie z metodykg wymaga aktualizacji planu przed rozpoczeciem realizacji kolejnego etapu.

5. Oznaczenia na zakupione srodki trwate
Whniosek pkt 8. Uzasadnienie dla poniesienia poszczegolnych wydatkow, ppkt 5. Informacja o udziale
finansowym $rodkow budzetu UE w projekcie.

Zakup trwatych oznaczen na zakupione $rodki trwate (1 zestaw) z przeznaczeniem do oznaczenia
informacjg o udziale finansowym srodkéw budzetu Unii Europejskiej:

1. w postaci naklejek (200 szt.) do zakupionych w ramach projektu produktéw (takich jak elementy
platformy serwerowej, drukowane i powielane podreczniki oraz instrukcije),

Parametry:
« poditoze : papier samoprzylepny mat.
« formatka : 70 x 40 mm
e druk:4+0
nacinanie i krojenie
2. w postaci tabliczek (20 szt.) do umieszczenia w pomieszczeniach Wnioskodawcy i Partneréw.
Parametry:
« 400 x 300 na biatym tle - poziomo
« realizacja na materiale PCW 5 mm (biatym),
*  matowy

Zestaw oznaczen musi by¢ zgodny z zasadami promocji opisanymi w Przewodniku w zakresie promociji
projektow finansowanych w ramach Programu Operacyjnego Innowacyjna Gospodarka, 2007 — 2013 dla
beneficjentow i instytucji zaangazowanych we wdrazanie programu (2012).

6. Szkolenia specjalistyczne

Whiosek pkt 8. Uzasadnienie dla poniesienia poszczegdlnych wydatkéw, ppkt 7. Szkolenia specjalistyczne

Zakup specjalistycznych ustug szkoleniowych (3 szt.) w 3 tematach obejmuje realizacje kompleksowego
programu szkoleniowego w postaci zaje¢ teoretycznych (seminaryjnych) i praktycznych (warsztatowych, przy
klawiaturze). Nalezy zauwazy¢, ze planowany system bedzie cechowaé znaczacy potencjat nowoczesnosci
oraz innowacyjnosci. Stad zaplanowany program dydaktyczny:

* Bezpieczenstwo w procesach wymiany danych i dokumentéw w systemie INTEGRATOR.

e Funkcje systemu INTEGRATOR w kontekscie obstugi zaplanowanych proceséw wspotpracy
Partnerow.

« Interfejsy wspotpracy (wymiany danych) z aplikacjami Partnerow.
Zakup ustug jest niezbedny do nabycia wiedzy iumiejetnosci korzystania z nowych rozwigzan
informatycznych przez wtasciwe 10 os6b kadry Wnioskodawcy. Zaplanowano szkolenia 3 dniowe po 4
godziny kazde. Wiedza i umiejetnosdci beda nastepnie wykorzystywane w zaleznosci od potrzeb (np.
poczatkowa instalacja oraz konfiguracja sprzetu i oprogramowania, zmiana lub rozbudowa procesu) do
samodzielnego i prawidtowego skonfigurowania systemu INTEGRATOR oraz dziatajgcych systemow
(aplikacji) Wnioskodawcy i Partneréw, w celu uzyskania petnej integracji wszystkich elementéw sytemu
informatycznego Whnioskodawcy i Partneréw, a konsekwencji obstugi wszystkich zaplanowanych procesoéw,
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Brak wiedzy i umiejetnosci nie pozwoli na osiagniecie celu w postaci poprawnej realizacji integracji i wymiany
danych pomiedzy aplikacjami.
Whnioskodawca po nabyciu wiedzy i umiejetnosci we wlasnym zakresie przeszkoli kadre Partnerow.

7. Ustugi informatyczne i techniczne zwigzane z instalacja i wdrozeniem systemu
INTEGRATOR

Whiosek pkt 8. Uzasadnienie dla poniesienia poszczegoélnych wydatkéw, ppkt 8. Nabycie ustug
informatycznych i technicznych zwigzanych z instalacjq infrastruktury technicznej i oprogramowania.

Zakup spegcjalistycznych ustug informatycznych i technicznych zwigzanych z instalacjg oraz wdrozeniem
oprogramowania systemu INTEGRATOR obejmuje czynne uczestnictwo zakontraktowanego Wykonawcy
przez wszystkie zaplanowane 3 etapy realizacji projektu, w lokalizacji dziatalnosci Wnioskodawcy w t.odzi.

Ustugi beda zlecone Wykonawcy, ktéry dostarczy system INTEGRATOR. W kazdym etapie zaplanowany
zakres wdrozenia bedzie realizowany przez zewnetrznych specjalistow w wymiarze 120 roboczodni —
ogotem 360 roboczodni przez wszystkie 3 etapy.

Liczba dni wynika z analizy potrzeb w kontekscie mozliwosci realizacji prac wdrozeniowych samodzielnie
przez kadre Wnioskodawcy. Niektére prace kadra Wykonawcy jest wstanie wykona¢ samodzielnie, lecz nie
gwarantuje to uzyskania zaplanowanych rezultatéw wdrozenia i obarczone jest znacznym ryzykiem nie
dotrzymania zaplanowanych termindw.

Konfiguracja interfejsow EDI jest pracochtonna z uwagi na dazenie do petnej automatyzacji procesow
przekazywania danych i dokumentéw przy zachowaniu bardzo duzego bezpieczenstwa podczas transmisiji.
Whioskodawca oczekuje od Wykonawcy bardzo dobrej synchronizacji szkolen swojej kadry oraz dziatan
wdrozeniowych prowadzonych przez Wykonawce. Po uzyskaniu startowej wiedzy na szkoleniach oraz dzieki
mozliwosci obserwowania prac wdrozeniowych realizowanych przez Wykonawce i biezgcemu testowaniu
osigganych rezultatéw wdrozenia, kadra Wnioskodawcy osiggnie wysoki poziom umiejetnoéci praktycznych,
a tym samym samodzielno$¢ obstugi systemu po zakonczeniu realizacji Projektu.

Koniec
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